Instalar e estabelecer uma ligacao VPN

- Sistemas Windows -
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n 1. Instalacao

Descarregue o software OpenVPN na versao
disponibilizada juntamente com este ficheiro no site
da ESEC, ou através da seguinte hiperligacao

Descarregar
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https://helpdesk.esec.pt/vpn/win/openvpn-install-2.4.6-I602.zip

1. Instalacao

Abra o ficheiro o explorador do Windows

Abrir openvpn-install-2.4.6-1602.zip *
Optou por abrir:
£ openvpn-install-2.4.6-1602.zip
que € um: Compressed (zipped) Folder (3,6 ME)
de: http://helpdesk.esec.pt

0 que deve o Firefox fazer com este ficheiro?

(®) Abrir com !“" d Explorer (predefinicac) v

(O Guardar ficheiro

[] Memorizar opgio para este tipo de ficheiro,

oK | | Cancelar
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1. Instalacao

Execute o instalador
openvpn-install-2.4.6-1602.exe

Extract openvpn-install-2.4.6-1602 o O *

Compressed Folder Tools

_ocal Disk (C:) » Users » JPNMSA~1 » AppData » Local » Temp » openvpn-install-2.4.6-1602 v | D 2 Search openvpn-install-2.4.6.
Eal
2 Name Type Compressed size Password ... = Size Ratio
[#] openvpn-install-2.4.6-1602 Application 3721KE No ITNEKE 2%
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1. Instalacao

Cligue em “Sim”

@ openvpn-install-2.4.6-1602.exe

Editor venficado: OpenVPN Technologies, Inc.
Origem do ficheiro: Disco rigido deste computador

Mostrar mais detalhes
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1. Instalacao

Cligue em “Next”.

(7) OpenVPM 2.4.6-1602 Setup - b

Welcome to the OpenVPN
2.4 6-1602 Setup Wizard

This wizard will quide you through the installation of
OpenVPM , an Open Source VPN package by James Yonan.

Mote that the Windows version of OpenVPM will only run on
Windows Vista, or higher.
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. Instalacao

Cligue em “I Agree”.

() OpenVPM 2.4.6-1602 Setup
License Agreement

n PE N Please review the license terms before installing OpenvPM

2.4.6-1602,

Press Page Down to see the rest of the agreement.

YipenVPM (TM) — An Open Source YPH daemon
Copyright (C) 2002-2018 OpenVPM Inc <sales@openvpn.net:=

This distribution contains multiple components, some

of which fall under different licenses. By using OpenVPMN
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license far
each respective component.

OpenVPM trademark

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OpenVPM 2. 4.6-1602,

mullsaft Install Svstem w2,50-1

<Back |[ 1Agree | | cancel

c.pt | cimav@esec 2022




. Instalacao

Cligue em “Next”.

{7) OpenVPN 2.4.6-1602 Setup — ¥
Choose Components
o PE N Choose which features of OpenVPN 2.4.6-1602 you want to
install.

Select the components to installfupgrade. Stop any OpenVPN processes ar the OpenVPM
service ifitis running. All DLLs are installed locally.

0
OpenVPN Service
TAP Virtual Ethernet Adapter
OpenVPN GUI
|:| EasyRSA 2 Certificate Management Scripts
Advanced

Select components to install:

Description

Space required: 12.6MB Position wour mouse over a component o see ks
description,

Mullzoft Install Systen w2.50-1

<Back || mNext> | | cancel
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1. Instalacao

Cligue em “Install”.

(7} OpenVPN 2.4.6-1602 Setup — »

Choose Install Location
o PE N Choose the folder in which to install OpenVPM 2.4.6-1602.

Setup will install OpenVvPN 2,4.6-1602 in the following folder. To install in a different folder,
dick Browse and select another folder. Click Install to start the installation.

Destination Folder

C:\Program Fil | Browse...

Space reguired: 12.6MB
Space available: 24.0GB

Mullsoft Install Svwskem «2,50-1

<Back || Instal | | Cancel
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1. Instalacao

Cligue em “Instalar”.

(7) OpenVPM 2.4.6-1602 Setup
#

Seguranga do Windows
Pretende instalar este software de dispositivo?

MNome: TAP-Windows Provider V3 Placas de rede
t Fabricante: OpenVPMN Technologies, Inc.

Instalar || MNio Instalar

Confiar sempre no software de "OpenVPN
Technologies, Inc.",

1) 56 deve instalar software de controlader de fabricantes fidedignos. Como posso decidir que software

de dispositive € seguro instalar?
Exftract: tap-windows.exe |
Installing TAP {may need confirmation)... v
Hullsoft Install System «2,50-1
< Back Next = Cancel
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1. Instalacao

Cligue em “Next”.

(7) OpenVPN 2.4.6-1602 Setup —

Installation Complete
o PE N Setup was completed successfully.
Completed
Output folder: C:\Program Files\OpenVPM ~

Extract: icon.ico

Output folder: C:\Program Files\OpenVPM\doc

Extract: license. txt

Created uninstaller; C:\Program Files\OpenvPNUninstall exe

Starting OpenVPN Interactive Service

Checking .NET Framewark version. ..

MET Framework 4.0 Full found, no need to install.

Proceeding with remainder of installation.

Completed o

Mullsoft Install Syvstem w2, 50-1

= ==
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1. Instalacao

Cligue em “Finish”.

() OpenVPN 2.4.6-1602 Setup

Completing the OpenVPN 2.4 6-1602
Setup Wizard

OpenVPM 2,4.6-1602 has been installed on your computer.,

Click Finish to dose this wizard,

Show Readme

< Back Cancel
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n 1. Instalacao

Inicie o programa OpenVPN GUI pela primeira vez.
Clique no menu iniciar, e na caixa de pesquisa escreva
OpenVPN e o atalho ira aparecer tal como na imagem abaixo

LEl O open| ' o O m £ 1 F B

Cliqgue em “Run as administrador” (ou executar como
administrador em portugués)




n 1. Instalacao

Ao executar o programa pela primeira vez, o programa exibira uma
mensagem onde explica que n&ao tem qualguer configuracao de VPN
iInstalada. Devera prosseguir clicando em OK nessa caixa de dialogo,

caso Ihe seja apresentada. Em seqguida, descarregue e guarde o

ficheiro de configuracao disponibilizado juntamente com este ficheiro no
site da ESEC, ou através da seqguinte hiperligacéo
Descarreqgar

Opteu per abrir:

0 que deve o Firefox fazer com este ficheiro?
() Abrircom | Procurar...
@:ﬁq_arﬂar ficheiro

[0k ] [ Concer
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https://helpdesk.esec.pt/vpn/win/getconfig.php
https://helpdesk.esec.pt/vpn/win/ESEC.ovpn

n 1. Instalacao

Localize o icone do programa OpenVPN no canto inferior
direito do ecra.
Cligue com o botéo direito do rato em cima do icone e depois
na opcao “Import file”.
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n 1. Instalacao

Localize o ficheiro ESEC.ovpn que descarregou
anteriormente e seleccione-o como ficheiro a importar.

File imported successfully.

A mensagem “File imported successfully” devera
aparecer como confirmacao.
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n 2. Utllizacao

Para LIGAR:
Localize o icone do OpenVPN (monitor com um
cadeado) na barra de notificacoes

Cligue com o botao direito sobre ele e depois em
“Connect”.
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n 2. Utllizacao

Introduza o0 seu nome de utilizador,
password e clique em OK.

8 OpenVPN C

Cument State: Connecting

Tue Sep 25 12:31:20 2018 OpenVPN 2.4.6 x86_64-wB4-ming 3\2[SSL{O enSSL}] [LZ0] [LZ4] [PKCS11] [AE
Tue SepZEr‘IZB‘IZDZNEWmdows wersion 6.2 (Window. B ater) 64bi

Tue Sep 25 12-31-20 2018 library versions: OpenSSL 1.1.0h 27 Mar 2013, 120210
Tue Sep 25 12:31:20 2018 M 2?001253-141
Tue Sep 25 12:31:20 2018 N4 (1) ESEC X

Tue Sep 25 12:31:20 2018 M 75012530

Tue Sop 25 2NN DEM semame: [ |

Tue Sep 25 12:31:21 2018 M
Tue Sep 25 12:31:21 2018 M| p d: |:|
Tue Sep 25 123121 2018 M) o0 ’

Tue Sep 25 12:31:21 2018 M

Tue Sep 25 12:31:21 2018 M W= e =

OpenVPN GUI11.10.0.0/2.46

[ Dmcomset | [ Roreat |

NOTA: O username a introduzir € apenas a parte a esquerda do @ no e-mail
exemplo: e-mail = pdcosta@esec.pt, username = pdcosta
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mailto:pdcosta@esec.pt

n 2. Utllizacao

Devera ver a seguinte mensagem guando
a ligacao estiver estabelecida.
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n 2. Utllizacao

Para DESLIGAR:
Localize o icone do OpenVPN (monitor com um
cadeado) na barra de notificacoes

Cligue com o botao direito sobre ele.
Cligue em “Disconnect”.

nnnnnnn
SSSSSSSS

View Log
Edit Canfig

Change Password

Import file...

Settings...
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Obrigado.
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