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Caracterizacao do

Instituto Politécnico de Coimbra




1 CARACTERIZACAO DO INSTITUTO POLITECNICO DE COIMBRA

1.1 MissAo

De acordo com os seus Estatutos, o Instituto Politécnico de Coimbra é uma instituicdo de ensino
superior globalmente orientada para a prossecucdo dos objetivos do ensino politécnico,
nomeadamente:

- A formagdo de alunos com elevado nivel de exigéncia qualitativa, nos aspetos
humanistico, cultural, cientifico, artistico, tecnoldgico e profissional;

— A preparacao dos seus estudantes para a sua inser¢ao e integracdo no mundo do
trabalho e para um desempenho profissional de sucesso;

- Aformacéo de profissionais com competéncias de resolucdo de problemas, de trabalho
cooperativo e de lideranga, desenvolvendo-lhes o compromisso com o comportamento
ético e com o respeito pelos outros e pela sociedade, preparando-os para serem
cidaddos exigentes, informados, produtivos, responsaveis e ativamente envolvidos no
desenvolvimento cultural, educacional, econdmico, cientifico, social e politico da
comunidade;

— Avrealizacdo de atividades de pesquisa e investigacao aplicada;

- A prestacdo de servicos a comunidade, tendo em vista a transferéncia de
conhecimentos e a valorizagdo reciproca;

- O intercambio com institui¢Ges, nacionais, estrangeiras e internacionais;

— A contribuicdo, no seu ambito de atividades, para a cooperacdo internacional e para o
encontro entre povos e comunidades;

— Acriacdo de um ambiente de debate e de troca aberta de ideias, onde a criatividade, a
descoberta e o desenvolvimento pessoal e social de todos os seus membros possa
ocorrer.

1.2 ATRIBUICOES

S3do atribuicdes do Instituto Politécnico de Coimbra, no ambito da vocagdo prépria do
subsistema politécnico:

— A realizagdo de ciclos de estudos visando a atribui¢cdo de graus académicos, bem como
de outros cursos pés-secundarios, de cursos de formagdo pds-graduada e outros, nos
termos da lei;

— Acriagdao do ambiente educativo apropriado as suas finalidades;
- Avrealizagdo de investigacdo e o apoio e participacdo em instituicGes cientificas;

— A transferéncia e valorizagdo econdmica e social do conhecimento cientifico e
tecnoldgico;
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— Arealizacdo de a¢Oes de formacao profissional e de atualizacao de conhecimentos;
— A prestagdo de servicos a comunidade e de apoio ao desenvolvimento;

— Acooperacdo e o intercambio cultural, cientifico e técnico com instituicdes congéneres,
nacionais e estrangeiras;

- A contribuicdo, no seu ambito de atividade, para a cooperacdo internacional e para a
aproximacao entre os povos, com especial destaque para os paises de lingua portuguesa
e 0s paises europeus;

- A producdo e difusdo do conhecimento e da cultura.

Ao Instituto Politécnico de Coimbra compete, ainda, nos termos da lei, a concessdo de
creditagGes, equivaléncias e o reconhecimento de graus e habilitagdes académicos.

1.3 NATUREZA E REGIME JURIDICO

O Instituto Politécnico de Coimbra é uma pessoa coletiva de direito publico, dotada de
autonomia estatutdria, pedagdgica, cientifica, cultural, administrativa, financeira, disciplinar e
patrimonial.

O Instituto Politécnico de Coimbra integra Unidades Organicas de Ensino (UOE) e uma Unidade
Organica de Investigacdo (UOI), que dispdem de autonomia estatutaria, pedagogica, cientifica,
cultural, administrativa e disciplinar.

A autonomia das unidades organicas de ensino e de investigacdo do IPC desenvolve-se em
observancia da lei e deste estatuto, e sem prejuizo da sua subordinacgdo:

- As orientagdes estratégicas, ao plano de a¢do para o quadriénio do mandato do
presidente do Instituto Politécnico de Coimbra e as linhas gerais de orientacdo da
instituicdo no plano cientifico, pedagdgico, financeiro e patrimonial, aprovadas pelo
Conselho Geral;

- As orientac¢des do Conselho de Gest3o relativas a gestdo administrativa, patrimonial e
financeira da instituicdo;

— Aos regulamentos aprovados pelo presidente do Instituto Politécnico de Coimbra.

Cabe aos érgaos proprios do Instituto Politécnico de Coimbra e das suas UO definir os seus
objetivos e o seu programa de ensino e de investigacao, de acordo com a sua vocagao e os
recursos disponiveis.

Nos termos da sua autonomia administrativa, os atos do presidente do Instituto Politécnico de
Coimbra, dos Presidentes das UOE e do diretor da UOI estdo apenas sujeitos a impugnacao
judicial, salvo nos casos previstos na lei.

O Instituto Politécnico de Coimbra gere os seus recursos financeiros conforme critérios
estabelecidos pelo Conselho Geral e pelo Conselho de Gestao, incluindo as verbas que |he sdo
atribuidas no Orcamento do Estado.

O Instituto Politécnico de Coimbra pode dispor livremente do seu patrimdnio nos termos da lei
e dos seus estatutos.
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1.4 ESTRUTURA INTERNA

O Instituto Politécnico de Coimbra integra unidades organicas auténomas, com pessoal préprio,
designadamente:

Unidades organicas de ensino ou de ensino e investiga¢do (UOE), onde se incluem

A Escola Superior Agraria do Instituto Politécnico de Coimbra (ESAC);
A Escola Superior de Educagdo do Instituto Politécnico de Coimbra (ESEC);

A Escola Superior de Tecnologia da Saude do Instituto Politécnico de Coimbra
(ESTeSC);

AEscola Superior de Tecnologia e Gestdo do Instituto Politécnico de Coimbra
(ESTGOH);

O Instituto Superior de Contabilidade e Administracdo do Instituto Politécnico
de Coimbra. O nome desta UOE pode ser abreviado para Instituto Superior de
Contabilidade e Administracao de Coimbra (ISCAC);

O Instituto Superior de Engenharia do Instituto Politécnico de Coimbra. O nome
desta UOE pode ser abreviado para Instituto Superior de Engenharia de Coimbra
(ISEC);

Uma unidade organica de investigagdo (UOI), que agrega todas as estruturas
responsaveis pela realizacdo de investigacdo cientifica da instituicdo no Instituto de
Investigacdo Aplicada (lIAIPC);

Os Servigos Centrais, que tém como fungdo assegurar e gerir 0s servicos comuns da
Instituicdo e fazer a coordenagao e o acompanhamento da atividade das unidades
organicas do Instituto Politécnico de Coimbra

Os Servigos de Agao Social (SASIPC), que constituem uma unidade funcional dotada de
autonomia administrativa e financeira vocacionada para assegurar as fun¢des da acdo
social escolar aos estudantes das UOE do Instituto Politécnico de Coimbra.

1.5 ORGAOS DE GOVERNO DO IPC

Sao 6rgdos do Instituto Politécnico de Coimbra:

O Conselho Geral;

O Presidente;

O Conselho de Gestdo;

O Senado;

O Provedor do Estudante.

O Conselho Geral é o 6rgdo superior de decisdo estratégica e de supervisdo do Instituto
Politécnico de Coimbra (n.2 1 do art.2 229 dos Estatutos do IPC), ao qual sdo atribuidas as
seguintes competéncias (art.2 242 dos Estatutos):

Eleger o seu presidente;
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- Aprovar o seu regimento;

— Aprovar as alteracdes dos estatutos, nos termos da lei;

— Organizar o procedimento de eleicdo e eleger o presidente;

— Apreciar os atos do presidente do Instituto Politécnico de Coimbra e do Conselho de
Gestdo, bem como dos presidentes, diretor e conselhos administrativos das unidades
organicas;

— Propor as iniciativas que considere necessarias ao bom funcionamento da instituicdo;

— Desempenhar as demais fungdes previstas na lei ou nos estatutos;

— Sob proposta do Presidente do IPC, compete ainda ao Conselho Geral

Aprovar os planos estratégicos de médio prazo e o plano de acdo para o
guadriénio do mandato do presidente do Instituto Politécnico de Coimbra;

Aprovar as linhas gerais de orientacdo da instituicdo no plano cientifico,
pedagdgico, financeiro e patrimonial;

Aprovar a criagao, transformacdo ou extincdo de unidades ou subunidades
organicas;

Aprovar os planos anuais de atividades e apreciar o relatério anual das
atividades da instituicdo;

Aprovar a proposta de orcamento;

Aprovar as contas anuais consolidadas, acompanhadas do parecer do fiscal
Unico;

Fixar as propinas devidas pelos estudantes;

Propor ou autorizar, conforme disposto na lei, a aquisicdo ou alienacdo de
patrimdnio imobilidrio da instituicdo, bem como as operagdes de crédito;

Aprovar o estatuto disciplinar do estudante do Instituto Politécnico de Coimbra;

Aprovar as normas protocolares aplicadas nas cerimdnias académicas do
Instituto Politécnico de Coimbra;

Pronunciar-se sobre os restantes assuntos que Ihe forem apresentados pelo
presidente do Instituto Politécnico de Coimbra.

O Presidente do Instituto Politécnico de Coimbra é o drgdo superior de governo e de
representacao externa da instituicdo e o 6rgao de conduc¢do da politica da instituicdo, presidindo
ao Conselho de Gestdo, ao Senado e aos Servigos de Ac¢do Social. (n.2 1 e 2 do art.2 282 dos
Estatutos do IPC; n.2 1 do art.2 812). Compete ao Presidente (art.2 352 do Estatutos do IPC):

— Elaborar e apresentar ao Conselho Geral as propostas de:

Plano estratégico de médio prazo e plano de acdo para o quadriénio do seu
mandato;

Linhas gerais de orientagdo da instituicdo no plano cientifico e pedagdgico;

15



e Plano e relatdrio anuais de atividades;

e Orcamento e contas anuais consolidados, acompanhadas do parecer do fiscal
Unico;

e Aquisicdo ou alienagdo de patrimonio imobilidrio da instituicdo e de operacbes
de crédito, ficando obrigatoriamente estas propostas sujeitas ao parecer prévio
das unidades organicas relativamente ao patrimdnio afeto as mesmas;

e Criacdo, transformacdo ou extingao de unidades organicas, ouvido o senado;
e Propinas devidas pelos estudantes;

Aprovar a criagao, suspensdo e extingdo de cursos mediante proposta das unidades
organicas de ensino ou do Conselho de Gestao, nos termos da lei;

Aprovar os valores maximos de novas admissdes e de inscricdes, mediante proposta do
Conselho de Gestao;

Superintender na gestdo académica, decidindo, designadamente, quanto a abertura de
concursos, a nomeacdo e contratacdo de pessoal, a qualquer titulo, a designa¢do dos
juris de concursos e de provas académicas e ao sistema e regulamentos de avaliagdao de
docentes e discentes, mediante proposta das UOE;

Orientar e superintender na gestdo administrativa e financeira da instituicdo,
assegurando a eficiéncia no emprego dos seus meios e recursos;

Atribuir apoios aos estudantes no quadro da ac¢do social escolar, nos termos da lei;

Aprovar a concessao de titulos ou distingdes honorificas mediante parecer favoravel do
Conselho Geral ou, no caso de distingdes de carater cientifico, dos conselhos técnico -
cientificos das UOE com atividade de ensino principal nessa area cientifica;

Instituir prémios escolares e de mérito cultural, académico, pedagdgico e cientifico
depois de parecer favoravel do Conselho Geral;

Homologar as elei¢cdes e designacdes dos membros dos érgdos de gestdo das unidades
organicas com 6rgdos de governo proéprio, sé o podendo recusar com base em
ilegalidade, e dar-lhes posse;

Nomear e exonerar, nos termos da lei e dos estatutos, os dirigentes das unidades
organicas sem 6rgaos de governo proprio;

Nomear e exonerar, nos termos da lei e dos estatutos, o administrador e os dirigentes
dos servicos da instituicdo;

Exercer o poder disciplinar, em conformidade com o disposto na lei, em relagdo aos
trabalhadores e estudantes das unidades organicas sem autonomia de gestdo e aos
trabalhadores dos servicos centrais;

Assegurar o cumprimento das deliberagbes tomadas pelos 6rgdos colegiais da
instituicao;
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Homologar os estatutos das unidades organicas e aprovar os regulamentos previstos na
lei e nos estatutos, sem prejuizo do poder regulamentar das unidades organicas, no
ambito das suas competéncias proprias;

Velar pela observancia das leis, dos estatutos e dos regulamentos;
Propor as iniciativas que considere necessarias ao bom funcionamento da instituicao;
Desempenhar as demais fungdes previstas na lei e nos estatutos;

Comunicar ao ministro da tutela todos os dados necessarios ao exercicio desta,
designadamente os planos e orgcamentos e os relatérios de atividades e contas;

Tomar as medidas necessdrias a garantia da qualidade do ensino e da investigacdo na
instituicdo e nas suas unidades organicas;

Representar a instituicdo em juizo ou fora dele;

Cabem, ainda, ao presidente todas as competéncias que por lei ou pelos estatutos ndo
sejam atribuidas a outros érgdos da instituicao.

O Conselho de Gestao é o 6rgdo de gestdao administrativa, patrimonial e financeira do Instituto
Politécnico de Coimbra, bem como da gestdo dos recursos humanos, sendo-lhe aplicavel a
legislacdo em vigor para os organismos publicos dotados de autonomia administrativa. (N.2 1 do
art.2 372 do Estatutos do IPC). Compete ao Conselho de Gestdo (art.2 382 dos Estatutos do IPC):

Conduzir, nos termos da lei e dos Estatutos do IPC, a gestdao administrativa, patrimonial
e financeira da instituicdo, bem como a gestdo dos recursos humanos, sendo-lhe
aplicavel a legislacdo em vigor para os organismos publicos dotados de autonomia
administrativa;

Fixar as taxas e emolumentos;
Emitir parecer sobre (n.2 4 do art.2 242 dos Estatutos):
e A proposta de orgamento;
e O montante de propinas devidas pelos estudantes;

e A aquisicdo ou alienacdo de patrimdnio imobilidrio da instituicdo, bem como as
operacgdes de crédito;

e O estatuto disciplinar do estudante do Instituto Politécnico de Coimbra;

e As normas protocolares aplicadas nas cerimdnias académicas do Instituto
Politécnico de Coimbra.

O Senado é o drgdo consultivo do Presidente do IPC e do Conselho Geral, de representacdo da
comunidade académica e das Unidades Organicas que integram o Instituto Politécnico de
Coimbra (n.2 1 do art.2 392 e n.2 1 do art.2 402 dos Estatutos do IPC). O Senado é
obrigatoriamente ouvido em relagdo a (art.2 402 dos Estatutos do IPC):

Proposta de plano estratégico do Instituto Politécnico de Coimbra;

Linhas gerais de orientacdo do Instituto Politécnico de Coimbra, nos planos, cientifico,
pedagdgico e de investigacdo e desenvolvimento;
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— Criagdo, transformacdo ou extingao de unidades organicas de ensino ou de investigacao
e desenvolvimento;

— Criagdo, suspensao e extincdo de cursos;
— Sistema de avaliacdo de docentes;

— Demais assuntos de natureza técnico-cientifica que lhe sejam submetidos pelo
presidente;

— Normas para harmonizagao técnico-cientifica e pedagdgica do Instituto Politécnico de
Coimbra;

— Processo de avaliagao do instituto, das escolas, dos cursos, dos docentes e dos alunos.
O senado pode ainda:

— Elaborar propostas ou emitir parecer sobre a instituicdo de prémios escolares;

— Emitir parecer ou elaborar propostas de concessao de titulos ou distin¢cdes honorificas;

— Pronunciar-se sobre assuntos que lhe sejam submetidos pelo presidente do Instituto
Politécnico de Coimbra, por sua iniciativa ou a pedido das UO.

O Provedor do Estudante é um drgao independente que tem como funcdo a defesa e a
promoc¢do dos direitos e interesses dos estudantes no ambito do Instituto Politécnico de
Coimbra (n.2 1 do art.2 429 do Estatutos do IPC). Compete ao Provedor apreciar queixas dos
estudantes sobre matérias pedagdgicas e matérias administrativas com elas conexas, assim
como sobre outros aspetos da sua vida académica, e dirigir aos 6rgaos competentes do Instituto
Politécnico as recomendacbes que considere necessarias e adequadas a prevencado e reparagao
das injusticas verificadas. As atividades do Provedor desenvolvem-se em articulagdo com os
orgdos competentes das UO em funcdo da natureza da questdo, com os SAS e com as
associagOes de estudantes, nos termos a fixar no respetivo regulamento. As recomendag¢des do
Provedor devem ser consideradas pelos 6rgaos e servicos competentes do Instituto Politécnico
de Coimbra e das unidades organicas, devendo a recusa da sua implementacado ser devidamente
fundamentada e dela dado conhecimento. (art.2 432 dos Estatutos do IPC).

1.6 ORGAOS DE GOVERNO DOS SASIPC

S3o 6rgaos dos SASIPC:
— O Presidente;
— 0O Conselho Administrativo;
— 0O Conselho de A¢do Social (CAS).

O Presidente do Instituto Politécnico de Coimbra dirige e representa os SASIPC, incumbindo-
Ihe, designadamente:

— Elaborar e apresentar ao Conselho Geral as propostas de:

e Plano estratégico de médio prazo e plano de agdo para os SASIPC no quadriénio
do seu mandato;

e Plano e relatdrio anuais de atividades;
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e Orcamento e contas anuais consolidados, acompanhadas do parecer do fiscal
Unico;

—  Presidir ao Conselho Administrativo e ao Conselho de Ac¢do Social;

— Nomear e exonerar, nos termos da lei e dos estatutos, o administrador e os dirigentes
dos SASIPC;

— Desempenhar as demais fungdes previstas na lei e nos estatutos.
O Conselho Administrativo tem a competéncia para:

— Autorizar a realizacdo e o pagamento de despesas de funcionamento até ao limite
previsto no plano de atividades e orcamento aprovado no Conselho Geral para este
Servico;

— Gerir as receitas proprias cobradas pelos SASIPC, inscritas no orgcamento e plano de
atividades;

— Gerir os orcamentos relativos a projetos e a prestacdes de servicos da responsabilidade
dos SASIPC, previstos no orcamento e plano de atividades dos SASIPC.

Compete ao Conselho de A¢ao Social emitir parecer sobre plano de acdo do Instituto Politécnico
de Coimbra para a agdo social e sobre o respetivo relatério de atividades. Ao CAS cabe também
propor a forma de concretizacdo da politica de acdo social do Instituto Politécnico de Coimbra e
acompanhar o cumprimento das normas que garantem a funcionalidade e qualidade dos
servicos prestados pelos SASIPC. (art.2 832 dos Estatutos do IPC).

1.7 ORGAOS DE GOVERNO DAS UNIDADES ORGANICAS DE ENSINO

Sdo 6érgdos das Unidades Organicas de Ensino:
— 0O Conselho da UQOE;
— O Presidente da UOE;
— 0O Conselho Técnico-Cientifico;
— 0O Conselho Pedagdgico;
— 0O Conselho Administrativo.
Compete ao Conselho da UOE:
— Aprovar o seu regimento;
— Aprovar as altera¢des aos estatutos da UOE;

— Organizar o procedimento de eleicdo e eleger o presidente da UOE, nos termos da lei,
dos estatutos e do regulamento aplicavel;

— Apreciar os atos do presidente da UOE e do conselho administrativo;

— Propor as iniciativas que considere necessarias ao bom funcionamento da instituicdo;
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— Sob proposta do Presidente da UOE e tendo em consideracdo os documentos e as
orientacdes aprovadas pelo Conselho Geral, pelo Conselho de Gestao e pelo presidente
do Instituto Politécnico de Coimbra:

O Aprovar os planos estratégicos de médio prazo e o plano de agdo para o
guadriénio do mandato do Presidente da UOE;

O Aprovar as linhas gerais de orientacao da UOE;

O Elaborar parecer sobre a proposta de plano anual de atividades da UOE a
apresentar Presidente do Instituto Politécnico de Coimbra, e apreciar o relatdrio
anual de atividades e contas da UOE;

0 Pronunciar-se sobre os restantes assuntos que |lhe forem apresentados pelo
Presidente da UOE.

— Desempenhar as demais fungdes previstas nos estatutos.

Compete ao Presidente da UOE:
— Representar a UOE;

— Presidir ao Conselho Administrativo, dirigir os servigos da UOE e aprovar os necessarios
regulamentos;

— Aprovar o calendario e hordrio das tarefas letivas, ouvidos o conselho técnico-cientifico
e o conselho pedagdgico;

— Definir os critérios para homologagao da distribuicdo de servigo docente elaborada pelo
conselho técnico-cientifico;

— Executar as deliberagdes do conselho técnico-cientifico e do conselho pedagdgico,
guando vinculativas;

— Exercer o poder disciplinar em relagao aos trabalhadores ndo docentes, aos docentes e
aos estudantes da UOE;

— Elaborar as propostas de orcamento e de plano de atividades da UOE, bem como o
relatério de atividades e as contas;

— Nomear e exonerar o secretario e os responsaveis dos servicos da UOE;

— Exercer as funcdes que lhe sejam delegadas pelo Presidente do Instituto Politécnico de
Coimbra;

— Elaborar e apresentar ao Conselho da UOE, tendo em consideracdao os documentos e
orientagdes aprovadas pelo Conselho Geral, pelo Conselho de Gestdo e pelo presidente
do Instituto Politécnico de Coimbra, as propostas de:

e Plano estratégico de médio prazo e plano de acdo para o quadriénio do seu
mandato;

e Linhas gerais de orientacdo da UOE no plano cientifico e pedagdgico;

e Plano e relatdrio anuais de atividades;
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— Propor ao Presidente do Instituto Politécnico de Coimbra os valores maximos de novas
admissdes e de inscri¢des quando exigido por lei;

— Assegurar o cumprimento das deliberacdes tomadas pelos érgdos colegiais da
instituicao;

— Velar pela observancia das leis, dos estatutos e dos regulamentos;
— Propor as iniciativas que considere necessarias ao bom funcionamento da instituicdo;

— Tomar as medidas necessarias a garantia da qualidade do ensino e da investigagdo na
UOE;

- Exercer as demais fungdes previstas na lei ou nos estatutos.

Compete ao Conselho Técnico-Cientifico, designadamente:
— Elaborar o seu regimento;
— Apreciar o plano de atividades cientificas da UOE;

— Pronunciar-se sobre a criacdo, transformacdo ou extincdo de unidades organicas da
instituicao;

— Deliberar sobre a distribuicao do servico docente, sujeitando-a a homologacao do
presidente da UOE;

— Pronunciar-se sobre a criagdo de ciclos de estudos e aprovar os planos de estudos dos
ciclos de estudos ministrados;

— Propor ou pronunciar-se sobre a concessao de titulos ou distingdes honorificas;

— Propor ou pronunciar-se sobre a instituicdo de prémios escolares;

— Propor ou pronunciar-se sobre a realizagdo de acordos e de parcerias internacionais;
— Propor a composicdo dos juris de provas e de concursos académicos;

— Praticar os outros atos previstos na lei relativos a carreira docente e de investigacdo e
ao recrutamento de pessoal docente e de investigacao;

— Desempenhar as demais fungdes que Ihe sejam atribuidas pela lei ou pelos estatutos.

Compete ao Conselho Pedagdgico:
— Elaborar e aprovar o seu regimento;
— Pronunciar-se sobre as orienta¢des pedagdgicas e os métodos de ensino e de avaliagao;

— Promover, pelo menos uma vez por ano, a realizagdo de inquéritos regulares ao
desempenho pedagdgico da UOE e a sua andlise e divulgagao;

- Promover, pelo menos uma vez por ano, a realizacdo da avaliacdo do desempenho
pedagdgico dos docentes, por estes e pelos estudantes, e a sua andlise e divulgacao;
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— Apreciar as queixas relativas a falhas pedagadgicas, e propor as providéncias necessarias;
— Aprovar o regulamento de avaliagao do aproveitamento dos estudantes;
— Pronunciar-se sobre o regime de prescri¢Ges;

— Pronunciar-se sobre a criacdo de ciclos de estudos e sobre os planos dos ciclos de
estudos ministrados;

— Pronunciar-se sobre a instituicdo de prémios escolares;
— Pronunciar-se sobre o calendario letivo e os mapas de exames da UOE;

— Exercer as demais competéncias que lhe sejam conferidas pela lei ou pelos estatutos.

Tendo em consideracao os documentos e orienta¢cdes aprovadas pelo Conselho Geral e pelo
Conselho de Gestdo, no ambito da autonomia administrativa das UOE compete ao Conselho
Administrativo:

— A autorizacdo da realizacdo e do pagamento de despesas de funcionamento até ao
limite previsto no plano de atividades e orgamento aprovado no Conselho Geral para
essa unidade de ensino;

— A gestdo das receitas préprias cobradas pela UOE, até ao limite previsto no respetivo
plano de atividades e or¢amento;

— A gestdo dos orgcamentos relativos a projetos e a prestacdes de servicos da
responsabilidade dessa UOE, até ao limite previsto no respetivo plano de atividades e
orgamento.

1.8 ORGAOS DE GOVERNO DAS UNIDADES ORGANICAS DE INVESTIGACAO

S3o 6rgdos de governo das Unidades Organicas de Investigacdo:

— O Diretor;
— O Conselho Cientifico;

— O Conselho Administrativo.

Compete ao Diretor da UOI:
— Representar a UOI;
— Presidir ao conselho cientifico da UOI;
— Dirigir os servigos da UOI e aprovar os necessarios regulamentos;
— Executar as deliberagGes do conselho cientifico, quando vinculativas;
— Nomear e exonerar os responsaveis dos servigos da UOI;
— Exercer as funcgGes que Ihe sejam delegadas pelo presidente do Instituto Politécnico de

Coimbra;
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Elaborar e apresentar ao conselho cientifico, tendo em consideragao os documentos e
orientacdes aprovadas pelo Conselho Geral, pelo Conselho de Gestao e pelo presidente
do Instituto Politécnico de Coimbra, as propostas de:

e Plano estratégico de médio prazo e plano de agdo para o quadriénio do seu
mandato;

e Linhas gerais de orientac¢do da instituicdo no plano cientifico e pedagdgico;
e Proposta de plano e relatério anuais de atividades;
Propor as iniciativas que considere necessarias ao bom funcionamento da instituicao;

Tomar as medidas necessarias a garantia da qualidade da investigagdo na UOI.

S3do competéncias do Conselho Cientifico da UOI:

Elaborar e aprovar o regulamento do érgao;

Propor ou pronunciar-se sobre iniciativas e atividades que contribuam para a
prossecucdo dos fins e dos objetivos da UOL.

Apreciar o plano e o relatério de atividades cientificas da UOI,;
Pronunciar-se sobre os projetos de investigacao conduzidos pela UOI;
Propor ou pronunciar-se sobre a instituicdo de prémios cientificos;

Pronunciar-se sobre a proposta de destituicdo do diretor, prevista nos presentes
estatutos, antes de ela ser remetida ao presidente do Instituto Politécnico de Coimbra;

Elaborar o seu regimento;

Constituir estruturas permanentes ou eventuais, designadamente comissées
especializadas, para analise de questdes especificas no ambito dos fins e dos objetivos
da UOI;

Desempenhar as demais fungGes que |he sejam atribuidas pela lei ou pelos respetivos
estatutos.

E atribuida ao Conselho Administrativo da UOI, tendo em consideracdo os documentos e
orientagdes aprovadas pelo Conselho Geral e pelo Conselho de Gestdo, a capacidade para:

Autorizar a realizacdo e o pagamento de despesas de funcionamento até ao limite
previsto no plano de atividades e orcamento aprovado no Conselho Geral;

Gestdo das receitas préprias cobradas pela UOI, até ao limite previsto no respetivo plano
de atividades e orcamento;

Gestdo dos orcamentos relativos a projetos e a prestacbes de servicos da
responsabilidade da UOI, até ao limite previsto no respetivo plano de atividades e
or¢amento.
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1.9 OUTROS DIRIGENTES SUPERIORES

O Presidente do Instituto Politécnico de Coimbra é coadjuvado por até quatro Vice-Presidentes,
gue exercem as competéncias que lhes forem atribuidas ou delegadas pelo Presidente do IPC e
sdo responsaveis pela definicao das linhas de orientagdo politica do IPC, e pelas areas funcionais
e pelouros colocadas sob a sua responsabilidade.

O Presidente do Instituto Politécnico de Coimbra pode nomear até 4 Pré-Presidentes, docentes
da instituicdo em regime de tempo integral, com fun¢Ges de coadjuvar o presidente em projetos
especificos.

O Administrador do IPC é nomeado pelo Presidente do IPC, competindo-lhe designadamente:

— Realizar a gestdao corrente da instituicdo e a coordenacdao dos seus servicos sob a
direccdo do Presidente;

— Participar nas reunides do Conselho de Gestao;

— Exercer as competéncias atribuidas ou delegadas pelo Presidente do IPC nas areas
funcionais colocadas sob a sua responsabilidade, e de acordo com as instrucées do
Presidente do IPC;

— Dar execucdo as deliberacées dos 6rgaos de dire¢do do IPC, nomeadamente, Conselho
de Gestdo e Conselho Geral;

— Acompanhar a gestdo administrativa e financeira das Unidades Organicas do IPC,
designadamente, em matérias e decisGes derivadas de deliberagdes de Conselho de
Gestdo ou de Conselho Geral;

— Subscrever as cartas de curso.

O Administrador dos SASIPC dirige os servigos incumbindo-lhe, designadamente:
— Participar nas reuniées do Conselho Administrativo dos SASIPC;

— Orientar e superintender na gestao administrativa e financeira dos SASIPC, assegurando
a eficiéncia no emprego dos seus meios e recursos;

— Atribuir apoios aos estudantes no quadro da acdo social escolar, nos termos da lei;

— Exercer o poder disciplinar, em conformidade com o disposto na lei, em relagdo aos
funcionarios dos SASIPC;

— Assegurar o cumprimento das deliberacbes tomadas pelos érgaos colegiais da
instituicao;

— Propor as iniciativas que considere necessarias ao bom funcionamento da instituicao;

— Desempenhar as demais fungdes previstas na lei e nos estatutos ou que lhe venham a
ser delegadas pelo presidente.
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1.10 ORGAO DE FISCALIZACAO

A gestdo patrimonial e financeira do Instituto Politécnico de Coimbra é controlada por um Fiscal
Unico, designado, de entre revisores oficiais de contas ou sociedades de revisores oficiais de
contas, por despacho conjunto do ministro responsavel pela drea das finangas e do ministro da
tutela, ouvido o presidente do Instituto Politécnico de Coimbra, e com as competéncias fixadas
na lei-quadro dos institutos publicos. (art.2 132 dos Estatutos do IPC).

O Fiscal Unico é o 6rgdo responsavel pelo controlo da legalidade, da regularidade e da boa
gestdo financeira e patrimonial do instituto.

Compete ao Fiscal Unico (art.2 282 da Lei Quadro dos Institutos Publicos):

— Acompanhar e controlar com regularidade o cumprimento das leis e regulamentos
aplicaveis, a execu¢do orcamental, a situacdo econdmica, financeira e patrimonial e
analisar a contabilidade;

— Dar parecer sobre o orcamento e suas revisoes e alteragdes, bem como sobre o plano
de actividades na perspectiva da sua cobertura orgamental;

— Dar parecer sobre o relatério de gestao de exercicio e contas de geréncia, incluindo
documentos de certificagao legal de contas;

— Dar parecer sobre a aquisicdo, arrendamento, alienagdo e oneragdo de bens imdveis;
— Dar parecer sobre a aceitagdo de doagbes, herangas ou legados;

— Dar parecer sobre a contratacdo de empréstimos, quando o instituto esteja habilitado a
fazé-lo;

— Manter o Conselho de Gestdo informado sobre os resultados das verificagcGes e exames
a que proceda;

— Elaborar relatérios da sua acgao fiscalizadora, incluindo um relatdrio anual global;

— Propor aos membros do Governo responsaveis pelas areas das financas e da tutela ou
ao Conselho de Gestdo a promocgdo de auditorias externas a realizar por sociedades de
revisores oficiais de contas registadas como Auditores junto da Comissdo do Mercado
de Valores Mobilidrios, quando isso se revelar necessario ou conveniente;

— Pronunciar-se sobre os assuntos que lhe sejam submetidos pelo Conselho de Gestao,
pelo Tribunal de Contas e pelas entidades que integram o controlo estratégico do
sistema de controlo interno da administracdo financeira do Estado.
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2 ENQUADRAMENTO CONCEPTUAL

2.1 Risco

O conceito de risco é abordado de diversas formas pelas organiza¢des internacionais. Dos
diversos conceitos e abordagens seleccionaram-se os que a seguir se apresentam e que serviram
de base ao presente plano.

Probabilidade de um evento ocorrer e afectar negativamente a realiza¢éo dos objectivos de
uma organizagdo.

Committee of Sponsoring Organizations of the Treadway Commission (COSO, 2007), Gerenciamento de Riscos na Empresa —
Estrutura Integrada: Sumario Executivo

O risco pode ser definido como a combina¢do da probabilidade de um acontecimento e das
suas consequéncias.

Federation of European Risk Management Associations (FERMA, 2003), Norma de Gestdo de Riscos

O risco € o efeito da incerteza nos objectivos.

International Organization for Standardization (1ISO 31000, 2018)

2.2 GEesTAo DO Risco

De acordo com a FERMA (2003), a gestdo do risco é o processo através do qual as organizacoes
analisam metodicamente os riscos inerentes as respectivas actividades, com o objectivo de
atingirem uma vantagem sustentada em cada actividade individual e no conjunto de todas as
actividades.

O ponto central de uma boa gestdo de riscos é a identifica¢cdo e tratamento dos mesmos.

O objectivo da gestdo do risco é acrescentar valor de forma sustentada a todas as actividades
da organizagao.

A gestdo do risco deve:

— Ser um processo continuo e em constante desenvolvimento aplicado a estratégia da
organizacdo e a implementacdo dessa mesma estratégia;

— Analisar metodicamente todos os riscos inerentes as actividades passadas, presentes e,
em especial, futuras de uma organizagao;

— Ser integrada na cultura da organizagdo com uma politica eficaz e um programa
conduzido pela direc¢ao de topo;
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— Traduzir a estratégia em objectivos tacticos e operacionais, atribuindo
responsabilidades na gestdo dos riscos por toda a organizagdao, como parte integrante
da respectiva descricao de fungdes.

O processo de gestdao do risco deve ser implementado pela instituicdo como um processo
transversal e integrado, que englobe a governacgao; a estratégia e o planeamento; a gestao; os
processos de relato; as politicas; os valores e a cultura.

Na gestao do risco:

— Deverd definir-se o ambito e os critérios a adoptar e ter-se em consideragdo o contexto
em que ocorre;

— Deverdo identificar-se os riscos, as fontes de risco, os eventos de risco, as medidas de
prevencao do risco existentes e as consequéncias do risco;

— Deverd analisar-se o risco. O nivel de risco a determinar deve ser um processo formal
gue considere a probabilidade desse risco ocorrer e o impacto sobre a organizacao
(consequéncia);

— Deverd avaliar-se o risco, classificando a importancia relativa de cada risco e
estabelecendo prioridades relativamente ao respectivo tratamento;

— Deverd proceder-se ao tratamento do risco. Normalmente o tratamento do risco inclui
evitar as actividades que originam risco; a partilha do risco; a aplicagdo de medidas de
controlo; a aceitagdo do risco sem a adopgdo de qualquer medida adicional; a assungdo
de novos riscos para tirar partido de uma oportunidade.

O processo de gestdo do risco deverd também ser acompanhado de uma comunicagdo e
consulta adequadas:

— A comunicac¢do deverd ser estruturada e continua e permitir compreender o risco e os
meios de resposta;

— O processo devera envolver uma consulta aos abrangidos pelas operagbes da
organizagao, que permita obter feedback para a tomada de decisdes

Deverd proceder-se periodicamente a monitorizagao e revisdo do plano de gestdo de riscos. Este
processo envolve a andlise do progresso dos planos de gestdo de risco, dos controlos
estabelecidos e respectiva eficacia, a confirmacdo de que as ac¢des a evitar estdo mesmo a ser
evitadas, a verificacdo de que as alteragdes no meio envolvente ndo afectam o risco.

Os resultados do processo de gestdo de riscos devem ser documentados e reportados através
de mecanismos apropriados, de forma a facilitar o processo de comunicagdo e a tomada de
decisoes.
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Ambito, contexto e critérios
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Figura 1 — Processo de gestdo do risco (International Organization for Standardization, 2018)
A gestdo de riscos protege e acrescenta valor a organizagdo. Nomeadamente:

— Cria uma estrutura na organizacdo que promove o seu desenvolvimento de forma
consistente e controlada;

— Melhora a tomada de decisdes, o planeamento e a defini¢cdo de prioridades;

— Contribui para uma utilizagdo mais eficiente dos recursos;

- Reduz a volatilidade;

— Contribui para a proteccdo dos activos e para a melhoria da imagem da organizacdo;
— Desenvolve e apoia a base de conhecimentos das pessoas e da organizacao;

— Optimiza a eficiéncia operacional.

2.3 CORRUPCAO

De uma forma geral, fala-se em corrupgdo quando uma pessoa, no cumprimento das suas
funcdes, recebe ou aceita receber uma vantagem a que ndo tem direito em troca da prestacdo
de um servigco. O Cddigo Penal sistematiza as diversas formas de corrupgao em:

- Recebimento indevido de vantagem (artigo 3722 do Cddigo Penal);

— Corrupgdo passiva para acto ilicito (artigo 3732, n.2 1 do Cddigo Penal);

- Corrupgdo passiva para acto licito (artigo 3732, n.2 2 do Cédigo Penal);

- Corrupgdo activa (artigo 3742 do Codigo Penal).
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2.4 INFRACGOES CONEXAS

A par dos crimes de corrupgdo, existem ainda outros crimes com relevo na actividade da
Administracdo Publica e que podem colocar em causa o regular e normal exercicio de funcées
publicas, designadamente:

O trafico de influéncia (artigo 3352 do Cddigo Penal);

O peculato (artigo 3752 do Cédigo Penal);

— O peculato de uso (artigo 3762 do Cédigo Penal);

- A participacdo econémica em negdcio (artigo 3772 do Cddigo Penal);

— A concussdo (artigo 3792 do Cadigo Penal);

— 0O abuso de poder (artigo 3822 do Cddigo Penal);

- Aviolacdo de segredo por funcionario (artigo 3832 do Cédigo Penal);

— 0O abandono de fungdes (artigo 3852 do Cadigo Penal).

Dada a natureza das funcGes exercidas pelas instituicdes publicas e por todos os que exercem
funcdes publicas existe também um conjunto de deveres especificos que tem de ser
salvaguardado, designadamente:

— Um conjunto de requisitos e obrigacdes que visam garantir a imparcialidade de quem
exerce fungdes publicas em matéria de:

e Incompatibilidades e impedimentos (artigo 192 e 202 da LGTFP, artigo 162 e 172
do EPDSOAP);

e Acumulagdo com outras fungdes publicas (artigo 212 da LGTFP, artigo 232 da
LGTFP, artigo 162 do EPDSOAP);

e Acumulacdo com funcgdes privadas (artigo 222 da LGTFP, artigo 232 da LGTFP,
artigo 162 do EPDSOAP);

e Proibi¢des especificas (artigo 242 da LGTFP)

— Um conjunto de deveres gerais do empregador publico e do trabalhador (artigo 702 da
LGTFP);

— Um conjunto de deveres do empregador publico (artigo 712 da LGTFP);

— Um conjunto de garantias do trabalhador que deverdo ser salvaguardadas (artigo 72°
da LGTFP);

— Um conjunto de deveres do trabalhador (artigo 732 da LGTFP).

2.5 CONFLITO DE INTERESSES

O conceito de conflito de interesses inclui qualquer situacdo, real, aparente ou potencial, de
sobreposicdao de interesses privados sobre interesses publicos que os titulares de cargos
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publicos, politicos e administrativos, estdo obrigados a defender, quer durante o exercicio do
mandato ou fungdes, quer mesmo em momento anterior ao exercicio ou apos a sua cessagao.

(CPC, 2020)

2.6 RECOMENDACOES DO CONSELHO DE PREVENCAO DA CORRUPCAO

O presente plano teve como bases de referéncia o conjunto de recomendag¢des do CPC
sintetizadas no quadro seguinte.

EF] Descricao Objecto
01/07/2009 Planos de Gestdo de riscos de 1. Recomenda a elaboragdo de PPRCIC contendo:
corrupcao e infraccoes 1.1. A identificagdo, relativamente a cada area ou
conexas departamento, dos riscos de corrupgdo e
infrac¢Oes conexas;
1.2. Com base na identificagdo dos riscos, a indicagdo
das medidas adoptadas que previnam os riscos;
1.3. Definigcdo e identificagdo dos varios responsaveis
envolvidos na gestdo do plano, sob a direcgdo do
A6rgdo maximo;
1.4. Elaboragdo de um relatério anual sobre a
execugado do plano.

2. Os planos e relatérios devem ser remetidos ao
Conselho de Prevengdo da Corrupgdo, bem como aos
drgdos de superintendéncia, tutela e controlo;

3. Recomendagdo para utilizagdo do questionario
referido no predambulo como guia nas dreas de
contratagdo publica e concessdo de beneficios
publicos;

4. Solicita aos organismos de controlo (Tribunal de
Contas, etc.) a verificagdo da efectiva aplicagdo do
PPRCIC nas suas visitas as entidades abrangidas

07/04/2010 Publicidade dos Planos de Os drgdos dirigentes maximos das entidades gestoras de
Prevencdo de riscos de dinheiros, valores ou patrimdnio publicos, seja qual for a
corrupcao e infraccdes sua natureza, administrativa ou empresarial, de direito
conexas publico ou de direito privado, devem publicitar no sitio da

respectiva entidade na internet o PPRCIC

07/11/2012 Gestdo de conflitos de As entidades de natureza pulblica devem dispor de
interesse no setor publico mecanismos de acompanhamento e de gestdo de conflitos

de interesses, devidamente publicitados, que incluam
também o periodo que sucede ao exercicio de fungdes
publicas, com indicagdo das consequéncias legais.

Aprovagdo de texto de referéncia ao cumprimento da

recomendacgdo

15/06/2015 Prevenir a corrupcdo no Setor  Conclusdes sobre o processo de prevengdo do risco no
Publico - Uma experiéncia de  Sector Publico
5anos

01/07/2015 Planos de Prevencdo de Riscos 1. Os PPRCIC devem identificar de modo exaustivo os

de Corrupcdo e InfracgcGes
Conexas

riscos de gestao, incluindo os de corrupcao, bem como
as correspondentes medidas preventivas;

2. Os riscos devem ser identificados relativamente as
fungGes, acgdes e procedimentos realizados por todas
as unidades da estrutura organica das entidades;

3. Os planos devem designar responsaveis sectoriais e
um responsavel geral pela execugdo e monitorizagao,
bem como pela elaboragdo dos correspondentes
relatérios anuais, os quais podem constituir um
capitulo préprio do relatdrio de actividades;

4. As entidades devem realizar acgdes de formagdo, de
divulgagdo e de reflexdo dos seus planos junto dos
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EF] Descricao Objecto

trabalhadores para promover uma cultura de
prevengdo de riscos;

5. Os PPRCIC devem ser publicitados nos sitios da
internet das entidades;

6. Reitera-se o pedido ao Tribunal de Contas e demais
organismos de controlo interno do Sector Publico para
a verificagdo da aplicagdo dos PPRCIC pelas entidades
nas suas visitas de controlo

02/10/2019 Prevencdo de riscos de Recomenda:
corrupcdao na contratacdo 1. O reforgo da actuagdo na identificagdo, prevengdo e
publica gestdo de riscos de corrupgao e infracgGes conexas nos

contratos publicos;

2. A adopgdo instrumentos especificos em matéria de
contratagdo publica (ex: planos de compras)

3. A existéncia de recursos humanos com formacdo
adequada para a elaboragdo e aplicagdo das pegas
procedimentais dos contratos publicos;

4. Que sejam assegurados os mecanismos de controlo de
eventuais conflitos de interesses na contratagdo
publica, designadamente os previstos no CCP e no
CPA;

5. Privilegiar o recurso a procedimentos concorrenciais
em detrimento da consulta prévia e do ajuste directo;

6. Nos casos de consulta prévia e de ajuste directo,
adoptar procedimentos de controlo interno que
assegurem o cumprimento dos limites a formulagdo de
convites as mesmas entidades;

7. A garantia da transparéncia nos procedimentos de
contratagdo publica através da publicidade no portal
da contratagdo publica;

8. Assegurar que os gestores dos contratos sdo
possuidores dos conhecimentos técnicos adequados;

9. A verificagdo do cumprimento das recomendagdes
pelos 6rgdos de fiscalizagdo do SP (Tribunal de Contas,

etc)
08/01/2020 Recomendacdo sobre gestdio Recomenda as entidades do sector publico que adoptem
de conflito de interesses um conjunto de medidas tendo em vista a prevengdo e

gestdo das situagBes de conflitos de interesses.

Quadro 1 — Recomendagées do CPC
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3 METODOLOGIA ADOPTADA NA ELABORAGCAO DO PRESENTE
PLANO

O presente plano resultou de um processo que contou com a participagdo dos responsaveis
sectoriais de todas as unidades organicas do IPC, bem como dos dirigentes intermédios e demais
trabalhadores designados para o efeito em cada uma das areas que fazem parte do mesmo.

A elaboragdo do presente plano passou pelas seguintes fases:

1. Definicdo das dreas de risco a incluir no plano de gestdo de riscos. Foram definidas as
seguintes areas:

1.1. Académica;

1.2. Recursos Humanos;

1.3. Patrimonio, infraestruturas e equipamentos;
1.4. Aquisicao de bens e servicos;

1.5. Orgamental e financeira;

1.6. Proteccdo de dados e seguranca da informacao;
1.7. Informacgdo e comunicagao;

1.8. Beneficios concedidos

2. Designacdo dos responsaveis sectoriais que constituiram o grupo de trabalho responsavel
pela reformulacdo do plano de gestdo de riscos do IPC. De acordo com a indicagdo das UO
do IPC, foram designados os seguintes responsaveis:

- ESAC - Professor Doutor Jodo Freire de Noronha

—  ESEC - Professor Doutor César Nogueira

—  ESTGOH - Professor Doutor Anténio Paulino

—  ESTESC - Professor Doutor Anténio Carvalho Santos
— ISCAC - Professora Doutora Georgina Morais

- ISEC - Professora Doutora Maria do Céu Faulhaber
—  SC-Professor Doutor Daniel Roque Gomes

— A - Professor Doutor Jorge Bernardino

- SAS — Professor Doutor Jodo Lobato

Ao Departamento de Planeamento e Auditoria dos Servigos Centrais do IPC foi atribuida a
responsabilidade de apoiar todo o processo, quer através do apoio técnico ao processo,
quer através do levantamento dos processos em cada drea de analise, respectivos riscos de
gestdo e medidas preventivas associadas, quer através da sistematizacdo da informacao
recolhida e analisada ao longo do processo, quer ainda através da redac¢do da proposta do
documento final a apresentar ao Conselho de Gestdo do IPC.
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O processo de levantamento de processos em cada area de analise, respectivos riscos de
gestdao e medidas preventivas associadas contou ainda com a colaboragcao dos chefes de
divisdo e coordenadores de servico dos diversos departamentos e sectores dos Servigos
Centrais e unidades organicas do IPC associados a cada area em analise.

Em cada drea de andlise procedeu-se a selec¢do de um conjunto de processos e ao
levantamento de um conjunto de possiveis riscos associados e de situacdes que poderdo
originar tais riscos. A partir deste levantamento, solicitou-se aos responsdveis sectoriais
indicados pelas UO, que assinalassem outros riscos que considerassem relevantes e
procedessem a avaliacdo dos riscos identificados em cada processo. A avaliacdo do nivel de
risco efectuada por cada um dos responsaveis sectoriais foi efectuada com base em dois
factores:

— A probabilidade de ocorréncia;
— O graude impacto na institui¢do.

Os critérios de classificacdo do risco para cada um destes factores foram os que se
descrevem no quadro seguinte:

Classificacao

Factor de risco

1 — Baixa/Baixo

2 — Média/ Médio

3 — Alta/Alto

Probabilidade de
ocorréncia

Possibilidade de ocorréncia
mas com hipéteses de obviar
o evento com o controlo
existente para o tratar

Possibilidade de ocorréncia
mas com hipdteses de obviar
o evento através de decisdes

e acgBes adicionais

Forte possibilidade de
ocorréncia e escassez de
hipdteses de obviar o evento
mesmo com decises e
acgOes adicionais

Grau de Impacto no
IPC

Dano na optimizagdo do
desempenho organizacional,
exigindo nova calendarizagdo
das actividades ou projectos

Impacto moderado na
imagem institucional ou

sobre o desempenho e
actividades operacionais,

Prejuizo na imagem e
reputagdo de integridade
institucional, bem como na
eficacia e desempenho da

requerendo reorganizagdo sua missdo
de Processos e recursos
Quadro 2 - Critérios de classificagdo do risco relativamente a probabilidade de ocorréncia e ao grau de impacto

no IPC

O nivel de risco apurado por cada responsavel sectorial resultou do produto das
classificacOes atribuidas a cada um dos factores de risco, de acordo com a seguinte matriz:

Alto 3 3 6 9
[=]
hd
Q
8 Medio 2 2 4 6
E
Baixo 1 1 2 3
1 2 3
Baixa Média Alta
Probabilidade
Niveis de Risco
Reduzido Reduzido Moderado Moderado Elevado Elevado
1 2 3 4 6 9

Figura 2 — Matriz de risco
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O nivel de risco apurado para o IPC em cada processo resultou do produto da média das
classificacOes de risco remetidas pelos responsaveis sectoriais para cada factor.

4. O Departamento de Planeamento e Auditoria disponibilizou aos diversos responsaveis
sectoriais indicados pelas UO um conjunto de possiveis medidas preventivas dos riscos
associados a cada processo da drea em analise. A partir da andlise do risco previamente
efectuada, solicitou-se aos responsdveis sectoriais indicados pelas UO que assinalassem e
propusessem as medidas preventivas consideradas adequadas para a prevengao dos riscos
identificados em cada processo. Das indicacdes efectuadas e respectiva andlise conjunta
resultaram as propostas apresentadas no presente documento.

5. Foi solicitado aos diversos responsdveis sectoriais que indicassem os trabalhadores
associados aos riscos identificados em cada processo e os responsaveis pela verificagdo da
implementacdo das medidas propostas. Das respostas apresentadas pelos diversos
responsaveis sectoriais resultou a informagao contida no presente documento.
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4 ANALISE DO RISCO E MEDIDAS PREVENTIVAS A IMPLEMENTAR

4.1 AREA ACADEMICA

4.1.1 Processos transversais a gestao académica

4.1.1.1 Riscos associados
— Violagdo do principio da legalidade

4.1.1.2 Situagdes que poderdo originar o risco
— Possibilidade de aplicagdo incorrecta dos critérios legal e regularmente estabelecidos;

4.1.1.3 Avadliagdo do risco

Nivel de Risco 1 -Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 3 - Avaliagdo dos riscos associados em processos transversais G gestdo académica

4.1.1.4 Medidas de prevengdo propostas

— Publicitar e disseminar internamente e através dos meios adequados informacao util
a0s servigos

Emissio de Certiddes/ Certificados/ Diplomas/ Cartas de Curso

4.1.2.1 Riscos associados
— Abuso de poder.

- Falsificacdo de documentos.

— Corrupgao passiva.

— Violacdo dos deveres gerais do trabalhador (prossecucdo do interesse publico e zelo).
— Obtencado de beneficio econémico ilicito para o préprio.

— Favorecimento de terceiros.

4.1.2.2 Situagdes que poderdo originar o risco
- Falsificacdo de documentos;

— Auséncia e incorreccdo dos pressupostos administrativos associados a emissdao de
certiddes.
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4.1.2.3 Avadliagdo do risco

Nivel de Risco 2 — Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 2 - Médio

Quadro 4 - Avaliagéo dos riscos associados a emissdo de Certidées/ Certificados/ Diplomas/ Cartas de Curso

4.1.2.4 Medidas de prevengdo propostas
— Assegurar a segregacdo de func¢des na distribuicdo de tarefas associadas ao processo;

— Emissdo automatica de documentos com recurso a meios informaticos e mediante
critérios pré-definidos informaticamente validadas com minimiza¢do da intervencao
humana;

— Criacdo de duas versdes dos ficheiros relativos as Cartas de Curso (uma para controlo,
assinada digitalmente, outra para envio ao fornecedor). A fidedignidade da
documentacdo recebida do fornecedor serd aferida a partir da comparagao entre a
versdo de controlo assinada digitalmente e a documentacdo efetivamente recebida.

4.1.3 Langamento de classificacoes

4.1.3.1 Riscos associados

Abuso de poder.

Falsificacdo de documentos.

Corrupgdo passiva.

Violagdo dos deveres gerais do trabalhador (prossecucdo do interesse publico e zelo).

Obtencdo de beneficio econdmico illicito para o préprio.

Favorecimento de terceiros.

4.1.3.2 Situagoes que poderdo originar o risco

— Por acordo entre o estudante e o docente poderd ser efectuado o registo de uma
classificacdo ou pedido de rectificacdo da mesma que ndo corresponda ao valor obtido
na avaliagao;

— Por acordo entre o estudante e o funciondrio poderd ser efectuada a rectificacdo
incorrecta de uma classificagao.

4.1.3.3 Avadliagdo do risco

Nivel de Risco 2 — Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 2 - Médio

Quadro 5 - Avaliagdo dos riscos associados ao langamento de classificagées
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4.1.3.4 Medidas de prevengdo propostas
— Assegurar a segregacdo de funcdes na distribuicdo de tarefas associadas ao processo

- Publicitagdo das notas e creditagdes.

4.1.4 Creditagdo de formacao

4.1.4.1 Riscos associados

Abuso de poder;

Corrupgao passiva;

Trafico de Influéncia;

Violagdo dos deveres gerais do trabalhador (prossecugéo do interesse publico e zelo);

Discricionariedade;

Favorecimento de terceiros.

4.1.4.2 Situagdes que poderdo originar o risco
- Por acordo entre o estudante e o funcionario docente/ ndo docente pode haver lugar a
creditacdo de competéncias ndo homologadas ou superiores as homologadas pelos
6rgaos competentes.

4.1.4.3 Avadliagdo do risco

Nivel de Risco 2 —Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 2 - Médio

Quadro 6 - Avaliagdo dos riscos associados a creditagdo de formagdo

4.1.4.4 Medidas de prevengdo propostas

— Assegurar a segregacao de fun¢des na distribuicdo de tarefas associadas ao processo

— Aplicagdo de critérios definidos de forma clara, com menor possibilidade de
discricionariedade e com recurso a meios informaticos;

- Fundamentacdo da atribuicdo da classificacdo e respectiva divulgacado

4.1.5 Seriacdo dos candidatos a processos de concursos

4.1.5.1 Riscos associados

Abuso de poder;

Corrupgao passiva;

Trafico de Influéncia;

Violacdo dos deveres gerais do trabalhador (prossecucéo do interesse publico e zelo);
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4.1.5.2

4.1.5.3

Discricionariedade;
Favorecimento de terceiros;

Violacdo de dados pessoais.

Situagdes que poderdo originar o risco
Por acordo entre o candidato e o funciondrio podera ser efectuada a candidatura fora
de prazo;

Por acordo entre o candidato e o funciondrio docente ou ndo docente poderdo ser
admitidos documentos ou candidatos em desconformidade com a lei e regulamentos
em vigor;

Poderdo ser alteradas decisGes de juris na transcricdo das decisdes com o intuito de
beneficiar determinado candidato

Avaliagdo do risco

Nivel de Risco 1 - Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 7 - Avaliagdo dos riscos associados a seriagdo dos candidatos a processos de concursos

4.1.5.4

Medidas de preveng¢do propostas

Assegurar a segregacao de fun¢Ges na distribuicdo de tarefas associadas ao processo

Aplicagcdo de critérios definidos de forma clara, com menor possibilidade de
discricionariedade;

Restricdo de acesso a plataforma informatica;
Identificacdo automatica dos responsaveis pelos acessos e registos;
Seriagdo e creditacdo via plataforma informatica;

Fundamentacgao da atribuicdo da classificacdo e respectiva divulgacao.

Avaliacao de conhecimentos

Riscos associados
Intervengdo em impedimento;

Favorecimento de terceiros;

41



- Violacdo dos deveres gerais do trabalhador (imparcialidade e isencao).

4.1.6.2 Situagoes que poderdo originar o risco
- Conhecimento prévio do teor da prova de avaliagdo de conhecimentos;

— Intervencdo em processo em que estejam presentes situa¢des de impedimento

4.1.6.3 Avaliagdo do risco

Nivel de Risco 1 -Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 8 - Avaliagdo dos riscos associados a avaliagdo de conhecimentos

4.1.6.4 Medidas de prevengdo propostas
— Assegurar a segregacdo de func¢des na distribuicdo de tarefas associadas ao processo;

- Fundamentacdo da atribuicdo da classificacdo e respectiva divulgacao;
— Publicitagdo dos juris das provas publicas;

— Dever de comunicacdo, por parte de um funcionario, de que um seu familiar frequenta
o IPC, e assungdo do compromisso de suscitar o impedimento.

Matricula e renovagao de inscrigcao

4.1.7.1 Riscos associados

— Abuso de poder.

- Falsificacdo de documentos.

— Corrupgao passiva.

— Violacdo dos deveres gerais do trabalhador (prossecucdo do interesse publico e zelo).
— Obtencgado de beneficio econémico illicito para o préprio.

— Favorecimento de terceiros.

4.1.7.2 Situagoes que poderdo originar o risco

— Por acordo entre o estudante e o funcionadrio poderd ser efectuada a
matricula/renovac&o de inscrigdo de um estudante com matricula e inscrigdo prescrita
no ano lectivo anterior;

- Por acordo entre o funciondrio e o candidato, pode ser aceite a matricula/ renovagio
de inscricdo sem apresentacdao de documentos obrigatdrios ao acto.
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4.1.7.3 Avadliagdo do risco

Nivel de Risco 1 -Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 9 - Avaliagdo dos riscos associados a matricula e renovagdo de inscrigdo

4.1.7.4 Medidas de prevengdo propostas

— Assegurar a segregacao de fun¢des na distribuicdo de tarefas associadas ao processo

- Realiza¢do de matricula/ renovacdo de inscricdo com recurso a meios informaticos que
incluam validagdes automaticas segundo critérios pré-definidos.

Atribuigcao de Estatutos Especiais

4.1.8.1 Riscos associados
— Abuso de poder;

— Corrupgao passiva;

— Trafico de Influéncia;

- Violagdo dos deveres gerais do trabalhador (prossecu¢do do interesse publico e zelo);
— Discricionariedade;

— Favorecimento de terceiros.

4.1.8.2 Situagoes que poderdo originar o risco

— Poracordo entre o estudante e o funciondrio pode haver lugar a atribuicdo de estatutos
especiais ndo estando reunidas condig¢Bes para tal.

4.1.8.3 Avadliagdo do risco

Nivel de Risco 1 - Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 10 - Avaliagdo dos riscos associados a atribuicdo de Estatutos Especiais

4.1.8.4 Medidas de prevengdo propostas
— Assegurar a segregacao de func¢des na distribuicdo de tarefas associadas ao processo

— Recurso a meios informaticos para insercdo de documentos necessarios a andlise de
candidaturas, sem a qual ndo seja possivel a emissdo de despacho de atribuicdo de
estatuto especial;
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— Aplicagdo clara de critérios pré-definidos nas decisGes com apoio dos meios
informaticos.
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4.2 AREA DE RECURSOS HUMANOS

4.2.1

4.2.1.1

Recrutamento por concurso (pessoal docente)

Riscos associados
Abuso de poder;

Corrupcao passiva para ato ilicito;
Favorecimento de terceiros;
Intervengdo em impedimento;

Trafico de Influéncia.

Situagdes que poderdo originar o risco
Favorecimento/ Desfavorecimento de candidato;

Intervengdo em processo em situacao de impedido.

4.2.1.3 Avadliagdo do risco

Nivel de Risco 1 - Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 11 - Avaliagdo dos riscos associados aos processos de recrutamento por concurso (pessoal docente)

4.2.1.4

Medidas de prevengdo propostas
Recurso preferencial a membros dos juris externos;

Aprovacdo de Manual de Procedimentos relativo a tramitacdo dos processos de
recrutamento por concurso;

Densificacdo dos critérios de selecgdo e respectiva publicitagao;

Verificagdo periddica e aleatéria de processos por pessoal ndo envolvido na tramitagao
do procedimento.

Recrutamento por concurso (Pessoal ndo docente e bolseiros)

Riscos associados
Abuso de poder;

Corrupcao passiva para ato ilicito;
Favorecimento de terceiros;
Intervencdo em impedimento;

Trafico de Influéncia.
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4.2.2.2 Situagoes que poderdo originar o risco
- Favorecimento/ Desfavorecimento de candidato;

— Intervencdo em processo em situacao de impedido.

4.2.2.3 Avadliagdo do risco

Nivel de Risco 2 — Reduzido
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 1 - Baixo

Quadro 12 - Avaliagéo dos riscos associados aos processos de recrutamento por concurso (Pessoal néo docente e
bolseiros)

4.2.2.4 Medidas de prevengdo propostas
- Recurso preferencial a membros dos juris externos;

— Nomeacado de juris diferenciados para cada concurso;

Y

— Aprovacdao de Manual de Procedimentos relativo a tramitacdo dos processos de
recrutamento por concurso;

— Densificagdo dos critérios de seleccdo e respectiva publicitacdo;

— Verificagdo periddica e aleatéria de processos por pessoal ndo envolvido na tramitagao
do procedimento.

Recrutamento de docentes convidados

4.2.3.1 Riscos associados
— Abuso de poder;

— Intervengdo em impedimento;

— Tréfico de Influéncia.

4.2.3.2 Situagoes que poderdo originar o risco
- Favorecimento/ Desfavorecimento de candidato;

— Intervengdo em processo em situag¢dao de impedido.

4.2.3.3 Avadliagdo do risco

Nivel de Risco 4 — Moderado
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 2 - Médio

Quadro 13 - Avaliagdo dos riscos associados aos processos de recrutamento de docentes convidados
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4.2.3.4 Medidas de prevengdo propostas

— Existéncia de Regulamento de Recrutamento de Docentes Convidados com normas
claras dos procedimentos a seguir;

Constituicdo de uma base de recrutamento do IPC nos termos do art.2 82-A do ECPDESP
e publicitacdo da mesma, recorrendo para o efeito a uma solugao desmaterializada;

Densificacdo dos critérios de selecgao e respectiva publicitagdo;

Verificagdo periddica e aleatéria de processos por pessoal ndo envolvido na tramitagao
do procedimento;

Aprovagdo de Manual de Procedimentos relativo a tramitacdo dos processos de
recrutamento de docentes convidados.

4.2.4 Processamento de remuneragoes

4.2.4.1 Riscos associados

Corrupcdo ativa para ato ilicito;

Peculato;

Violagdo dos deveres gerais do trabalhador (prossecugao do interesse publico e zelo);

Obtencao de beneficio econdmico ilicito para terceiros.

4.2.4.2 Situagoes que poderdo originar o risco
- Pagamentos indevidos a troco, ou ndo, de beneficios pessoais ou de terceiros

— Utilizacdo abusiva do recurso a horas extraordinarias.

4.2.4.3 Avaliagdo do risco

Nivel de Risco 1 -Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 14 - Avaliagdo dos riscos associados ao processo de processamento de remuneragées

4.2.4.4 Medidas de prevengdo propostas

Distribuicdo do processo de processamento de remuneragdes por diversos
intervenientes e por fases de valida¢do intermédia com recurso a meios informaticos;

— Controlo da assiduidade através de sistemas biométricos com integragdo automatica no
software de processamento de remuneragoes;

— Paramtriza¢do do software de processamento de forma a minimizar a realizacdo de
calculos de forma manual;

- Segregacdo de fung¢des ou Rotatividade de fungbes/tarefas;
- Conferéncia sistematica de folha de processamento de remuneracgdes;
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Aprovacdo de Manual de Procedimentos relativo ao processamento de remuneragdes;
Formacao regular do pessoal envolvido no processamento de remuneragdes;

Verificacdo periddica e aleatéria de processos de processamento por pessoal ndo
envolvido na tramitacao do procedimento.

Analise de justificacoes das faltas

Riscos associados
Concussao;

Violagdo dos deveres gerais do trabalhador (prossecugao do interesse publico e zelo);
Obtencdo de beneficio econdmico ilicito para terceiros;

Corrupgao.

Situagdes que poderdo originar o risco
Considerar indevidamente uma falta como justificada;

N3o considerar de forma adequada os tempos efectivos de trabalho.

4.2.5.3 Avadliagdo do risco

Nivel de Risco 1 -Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 15 - Avaliagdo dos riscos associados aos processos de andlise de justificagdes das faltas

4.2.5.4 Medidas de prevengdo propostas

Controlo da assiduidade através de sistemas biométricos com integracao
automatica no software de processamento de remuneracoes;

Distribuicdo do processo de verificacdo da assiduidade por diversos intervenientes
e por fases de validagdo intermédia com recurso a meios informaticos;

Parametrizacao do software de processamento de forma a minimizar a introducao
de registos de forma manual;

Identificacdo dos responsaveis pelas validagdes intermédias no software de
processamento de remuneragdes de forma automatica;

Segregacdo de funcBes ou Rotatividade de fungdes/tarefas;

Verificacdo periddica e aleatéria de processos de assiduidade por pessoal ndo
envolvido na tramita¢do do procedimento;

Aprovagao de Manual de Procedimentos relativo ao controlo e verificacdo da
assiduidade.
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4.2.6 Analise de requerimentos de licengas sem vencimento

4.2.6.1 Riscos associados

Concussao;

Violacdo dos deveres gerais do trabalhador (prossecucdo do interesse publico e zelo);

Obtencao de beneficio econdmico ilicito para terceiros;

Corrupgao.

4.2.6.2 Situacoes que poderdo originar o risco
— Considerar indevidamente que se encontram cumpridos os requisitos.

4.2.6.3 Avadliagdo do risco

Nivel de Risco 1 -Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 16 - Avaliagdo dos riscos associados aos processos de andlise de requerimentos de licengas sem vencimento

4.2.6.4 Medidas de prevengdo propostas
— Validagdo com recurso a meios informaticos;

- Segregacdo de fungBes ou Rotatividade de fungdes/tarefas;

— Verificagdo periddica e aleatéria de processos por pessoal ndo envolvido na tramitagao
do procedimento;

— Publicitacdo das decisoes;

— Aprovagdo de Manual de Procedimentos relativo aos requerimentos de licengas sem
vencimentos.

Analise de requerimentos de equiparagdo a bolseiro

4.2.7.1 Riscos associados
— Concussao;

- Violagdo dos deveres gerais do trabalhador (prossecucgdo do interesse publico e zelo);
— Obtencdo de beneficio econdmico ilicito para terceiros;

— Corrupgao.

4.2.7.2 Situagdes que poderdo originar o risco
— Considerar indevidamente que se encontram cumpridos os requisitos;
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— Auséncia de implementac¢do de medidas na sequéncia de incumprimento dos deveres
do bolseiro;

— Acumulag¢do da equiparagao a bolseiro com outros beneficios ndo permitidos por lei;
— Nao verificagdo dos pressupostos que conduziram a concessdo da equiparagao;
— Acumulagdo de fungdes publicas ou privadas em situagdo de impedimento;

— Auséncia de implementac¢do de medidas na sequéncia de incumprimento dos deveres
do equiparado a bolseiro.

4.2.7.3 Avaliagdo do risco

Nivel de Risco 1 -Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 17 - Avaliagdo dos riscos associados aos processos de andlise de requerimentos de equiparagdo a bolseiro

4.2.7.4 Medidas de prevengdo propostas

Validagdo com recurso a meios informaticos

Segregacdo de funcdes ou rotatividade de funcbes/tarefas

Verificacdo periddica e aleatdria de processos por pessoal ndo envolvido na tramitacdo
do procedimento;

Publicitacdo das decisdes;

Aprovacao de Manual de Procedimentos relativo aos requerimentos de equiparagao a
bolseiro.

4.2.8 Acumulagio de fungdes

4.2.8.1 Riscos associados

Exercicio de fun¢Ges em incompatibilidade;

Obtencdo de beneficio econdmico ilicito para terceiros;

Comprometimento do dever de imparcialidade;

— Recebimento indevido de vantagem;

Concussao;

Violacdo dos deveres gerais do trabalhador (prossecucdo do interesse publico e zelo);

Corrupgao.

4.2.8.2 Situagoes que poderdo originar o risco
— Considerar indevidamente que se encontram cumpridos os requisitos;
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— Considerar indevidamente que se encontram cumpridos os requisitos;
- Incompatibilidades;
— Violagdo do regime de exclusividade;

— Acumulac¢do de fun¢Bes sem prévia autorizagao.

4.2.8.3 Avadliagdo do risco

Nivel de Risco 4 — Moderado
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 2 - Médio

Quadro 18 - Avaliagdo dos riscos associados aos processos de acumulagdo de fungbes

4.2.8.4 Medidas de prevengdo propostas

Valida¢do com recurso a meios informaticos;

Segregacdo de fungdes ou Rotatividade de fun¢des/tarefas;

Verificagdo periddica e aleatéria de processos por pessoal ndo envolvido na tramitagao
do procedimento;

Condicionar a decisdo a entrega de declaragao de compromisso de honra por parte do
interessado;

Publicitagdo das decisdes;

Solicitagdo de declaragdo de IRS com evidéncia do(s) NIF(s) da(s) entidades pagadoras e
da respectiva nota de liquidagdo a todos os docentes em regime de exclusividade;

Assinatura de declaragdo de compromisso de respeito pelo regime de
incompatibilidades, impedimentos e escusa;

Ampla divulgacdo do regime de acumulacgdes;

Aprovacao de Manual de Procedimentos relativo aos requerimentos e exercicio de
acumulacdo de funcgdes.

4.2.9 Elabora¢ao do mapa de férias

4.2.9.1 Riscos associados
— Violacdo dos deveres gerais do trabalhador (prossecucdo do interesse publico e zelo);

— Corrupgao;

— Favorecimento de terceiros.

4.2.9.2 Situagoes que poderdo originar o risco
— Atribuicdo de dias de férias superiores aos que o trabalhador tem direito;

— Favorecimento na escolha dos dias de férias.

51



4.2.9.3 Avadliagdo do risco

Nivel de Risco 1 -Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 19 - Avaliagdo dos riscos associados aos processo de elaboragdo do mapa de férias

4.2.9.4 Medidas de prevengdo propostas

Validagdo com recurso a meios informaticos;
Segregacdo de funcdes ou rotatividade de funcdes/tarefas;

Verificacdo periddica e aleatéria de processos por pessoal ndo envolvido na tramitagao
do procedimento;

Condicionar a decisdo a entrega de declaragao de compromisso de honra por parte do
interessado;

Publicitagdo das decisoes;

Solicitagdo de declaragdo de IRS com evidéncia do(s) NIF(s) da(s) entidades pagadoras e
da respectiva nota de liquidagdo a todos os docentes em regime de exclusividade;

Assinatura de declaragdo de compromisso de respeito pelo regime de
incompatibilidades, impedimentos e escusa;

Ampla divulgagdo do regime de acumulagdes;

Aprovacdo de Manual de Procedimentos relativo aos requerimentos e exercicio de
acumulacdo de funcgdes.

4.2.10 Selecdo de candidatos a programas de mobilidade

4.2.10.1 Riscos associados

Abuso de poder;
Corrupgao;

Trafico de Influéncia;
Favorecimento de terceiros;

Interven¢do em impedimento.

4.2.10.2 Situagoes que poderdo originar o risco

Favorecimento de candidatos;

Intervencgdo em processo em situagao de impedido.

4.2.10.3 Avaliagdo do risco
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Nivel de Risco 1 -Reduzido

Probabilidade de ocorréncia 1 - Baixa

Grau de impacto no IPC 1 - Baixo

Quadro 20 - Avaliagdo dos riscos associados aos processos de selegcdo de candidatos a programas de mobilidade

4.2.10.4 Medidas de prevengdo propostas

Subscricdo de uma Declaracdo de Compromisso relativa a incompatibilidades,
impedimentos ou escusa pelos trabalhadores do IPC;

Existéncia de Regulamento relativo a admissdo e selec¢do de candidatos a programas
de mobilidade com normas claras dos procedimentos a seguir;

Densificacdo dos critérios de seleccdo e respectiva publicitagao;
Publicitagdo das decisdes relativas a admissdo e sele¢do de candidatos;

Aprovacdo de Manual de Procedimentos relativo a tramitacdo dos processos de
admissdo e selec¢do de candidatos a programas de mobilidade;

Verificagdo periddica e aleatéria de processos por pessoal ndo envolvido na tramitagao
do procedimento.

4.2.11 Formagao Profissional ministrada pela instituicao

4.2.11.1 Riscos associados

Abuso de poder;

Falsificacao de documentos;

Corrupgao passiva;

Violagdo dos deveres gerais do trabalhador (prossecugao do interesse publico e zelo);
Obtencdo de beneficio econdmico illicito para o préprio;

Favorecimento de terceiros.

4.2.11.2 Situagoes que poderdo originar o risco

Falsificacdo de documentos;
Cobranga indevida de inscri¢des;

Com ou sem acordo entre o formando e o funcionario pode haver lugar a emissdo de
certificados de presenga sem a frequéncia da ac¢do de formacgao;

Por acordo entre o formando e o funcionario pode haver lugar a emissdo de documentos
quando existam valores em débito, ou haver lugar a regularizagao ficticia de débitos;

Frequéncia de ac¢do de formagdo sem pagamento da respectiva inscrigao.

4.2.11.3 Avadliagdo do risco
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Nivel de Risco 1 -Reduzido

Probabilidade de ocorréncia 1 - Baixa

Grau de impacto no IPC 1 - Baixo

Quadro 21 - Avaliagdo dos riscos associados aos processos de Formagdo Profissional ministrada pela institui¢do

4.2.11.4 Medidas de prevengdo propostas

Inscricdo através de formulario electrénico, condicionada ao pagamento da mesma
sempre que aplicavel;

Publicitacdo dos valores de inscri¢ao;

Emissdo de certificado com recurso a meios informaticos e condicionado ao registo de
presengas;

Identificacdo automdtica com recurso a meios informaticos dos funcionarios
responsaveis pela emissdo dos certificados;

Aprovacdo de Manual de Procedimentos relativo a tramitacdo dos processos de
inscricdo, frequéncia e certificacdo de presenca e ac¢bes de formacao;

Verificacdo periddica e aleatdria de processos por pessoal ndo envolvido na tramitacdo
do procedimento.
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4.3 AreaDpO PATRIMONIO, INFRAESTRUTURAS E EQUIPAMENTOS

4.3.1 Processos transversais a gestao do patrimonio, infraestruturas e equipamentos

4.3.1.1 Riscos associados
- Violagdo do principio da legalidade

4.3.1.2 Situagdes que poderdo originar o risco
— Possibilidade de aplicagdo incorrecta dos critérios legal e regularmente estabelecidos.

4.3.1.3 Avadliagdo do risco

Nivel de Risco 1 -Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 22 - Avaliagbo dos riscos associados aos processos transversais a gestdo do patrimdnio, infraestruturas e
equipamentos

4.3.1.4 Medidas de prevengdo propostas
— Publicitar e disseminar internamente e através dos meios adequados informacao util
Q0S servigos.

Inventariagdo de bens moveis e salvaguarda de activos

4.3.2.1 Riscos associados
- Violagdo do CIBE;

— Violagdo das normas previstas no SNC-AP quanto ao Cadastro dos Activos Fixos
Tangiveis e Propriedades de Investimento;

— Peculato;
— Peculato de uso;
- Violagdo dos deveres gerais do trabalhador (prossecuc¢do do interesse publico e zelo);

— Abuso de poder.

4.3.2.2 Situagoes que poderdo originar o risco

— Auséncia de inventariacdo completa e integral segundo as normas previstas no CIBE e
no SNC-AP;

— Auséncia de etiquetagem e de identificacdo da localizacdo dos bens;

— Apropriacdo de bens publicos para fins privados;
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- Transferéncia de bens sem autorizacao;
— Cedéncia de bens sem competéncia para o efeito;
— Utilizagdo indevida de equipamentos e de materiais;

— Alienagdo de bens com valor histérico.

4.3.2.3 Avadliagdo do risco

Nivel de Risco 4 - Moderado
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 2 - Médio

Quadro 23 — Avaliagdo dos riscos associados aos processos de inventariagdo de bens méveis e salvaguarda de activos

4.3.2.4 Medidas de prevengdo propostas

Registo sistematico de bens cadastraveis com recurso a software integrado com a
contabilidade;

Reconciliagdo com regularidade ndo superior a 1 ano dos registos contabilisticos com os
registos de inventario;

Segregacdo de funcdes entre quem efectua o registo de inventario, quem efectua o
registo contabilistico, quem efectua a etiquetagem dos bens e quem efectua as
verificacGes;

Controlo de acessos aos bens de maior valor, ou cuja utilizagdo exija normas de
seguranca reforcada dada a sua natureza e impacto sobre a organizacdo (ex: servidores,
veiculos, materiais de laboratério, obras bibliograficas, obras de interesse cultural etc);

Generalizacdo do uso de requisi¢Ges internas e de guias de entrega com recurso a meios
informdaticos que permitam a rdpida localizagdo do bem e a identificagdo do
requisitante;

Realizacdo de verificagBes fisicas regulares dos bens;

Realizacdo de verificacbes regulares ao Cadastro dos Activos Fixos Tangiveis e
Propriedades de Investimento.

4.3.3 Bens Imoveis

4.3.3.1 Riscos associados
Violagdo do CIBE;

Violacdo das normas previstas no SNC-AP quanto ao Cadastro dos Activos Fixos
Tangiveis e Propriedades de Investimento;

Peculato;

Peculato de uso;
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4.3.3.2

4.3.3.3

Violacdo dos deveres gerais do trabalhador (prossecucdo do interesse publico e zelo);
Desperdicio de recursos;
Subutilizacdo da capacidade instalada;

Seguranca de pessoas, bens e instalagdes.

Situagoes que poderédo originar o risco

Auséncia de inventariacdo completa e integral segundo as normas previstas no CIBE e
no SNC-AP

Valorizagdo incompleta ou incorrecta dos bens imdveis

Apropriacdo de bens publicos para fins privados

Existéncia de bens imdveis por registar na conservatéria do registo predial
Cedéncia de bens sem competéncia para o efeito

Auséncia de normas e procedimentos internos relativos ao cadastro, utilizacao,
seguranc¢a, manutencdo e preservacdo de imoveis

Alienagao de bens com valor histérico

Avaliagdo do risco

Nivel de Risco 4 - Moderado
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 2 - Médio

Quadro 24 — Avaliagdo dos riscos associados aos processos de bens iméveis

4.3.3.4

Medidas de preveng¢do propostas

Aprovar regulamento com normas e procedimentos relativos ao cadastro, utilizagao,
seguranca, manutencado e cedéncia de imdveis

Efectuar um levantamento da situa¢do do patrimdnio

Avaliar a utilizacdo dos edificios

Promover a avaliagdo e registo na conservatdria dos imdveis por avaliar/ registar
Centralizar o registo da informacao relativa a imdveis em plataforma Unica que permita:

e Aintegracdo dainformagdo com o software de contabilidade e com o Cadastro
de Activos Fixos e Propriedades de Investimento;

e Agestdo dos prédios rusticos e urbanos (caracteristicas, estado de conservagao,
manutencdo, seguranca, planos de intervencdao, execuc¢ao dos planos de
intervencao, etc);

e O controlo e acompanhamento da utilizagdo dos prédios rusticos e urbanos;

e O controlo dos imdveis cedidos;
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o Acélere prestacdo de informacgdo aos érgdos de gestdo e ao exterior "

Segregacdo de funcdes entre quem promove o registo predial, quem efectua o registo
de inventario, quem efectua o registo contabilistico e quem efectua as verificacbes

Realizacdo de verificacbes regulares ao Cadastro dos Activos Fixos Tangiveis e
Propriedades de Investimento.

4.3.4.2

4.3.4.3

Doagdes a instituigcao

Riscos associados
Abuso de poder;

Violacdo das normas previstas no SNC-AP quanto ao Cadastro dos Activos Fixos
Tangiveis e Propriedades de Investimento;

Violagdo do CIBE;
Peculato;
Peculato de uso;

Violagdo dos deveres gerais do trabalhador (prossecugao do interesse publico e zelo).

Situagoes que poderdo originar o risco
Ofertas a instituicdo sem a existéncia de um processo formal de aceitacdo e com a
auséncia de cadastro dos bens doados, criando as condi¢des para a apropriacdo de bens
publicos ou para a utilizagdo de bens publicos para fins privados;

Utilizacdo da doagdo como aliciamento da instituicdo para aquisi¢cdes futuras.

Avaliagdo do risco

Nivel de Risco 1 - Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 25 — Avaliagdo dos riscos associados aos processos de doagdes a instituigGo

4.3.4.4

Medidas de prevengdo propostas

Registo sistematico de bens doados no software de cadastro de activos fixos tangiveis e
propriedades de investimento;

Realizacdo de verificagBes fisicas regulares dos bens, com a periodicidade minima do
ano civil;

Realizacdo de verificacBes regulares ao cumprimento dos procedimentos de aceitagdo
e cadastro dos bens doados, com a periodicidade minima do ano civil;

Realizacdo de verificacbes regulares ao Cadastro dos Activos Fixos Tangiveis e
Propriedades de Investimento, com a periodicidade minima do ano civil.
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4.3.5.1

4.3.5.3

Abates, alienagdes e transferéncia/ cedéncia de bens

Riscos associados

Violagdo das normas previstas no SNC-AP quanto ao Cadastro dos Activos Fixos
Tangiveis, bens imdveis e Propriedades de Investimento;

Violagdo do CIBE;

Peculato;

Peculato de uso;

Violagdo dos deveres gerais do trabalhador (prossecucdo do interesse publico e zelo);
Apropria¢do indevida de bens publicos;

Desaparecimento do bem;

Desactualizagao das fichas dos bens;

Abuso de poder.

Situagoes que poderédo originar o risco
Abates e alienacGes sem autorizagdo do 6rgdo competente;

Utilizacdo indevida de bem abatido/ alienado documentalmente sem confirmagdo do
abate/ alienac3o fisico do bem;

Insuficiente descri¢do do cadastro do bem;

Transferéncia de bens sem comunicagao ou autorizagao.

Avadliagdo do risco

Nivel de Risco 2 — Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 2 - Médio

Quadro 26 — Avaliagdo dos riscos associados ao processo de abates, alienagdes e transferéncia/ cedéncia de bens

4.3.5.4

Medidas de preveng¢do propostas

Elaboracdo de listagem anual de bens abatidos/ transferidos/ cedidos devidamente
assinada pelo 6rgdo com competéncia para autorizar;

Exigéncia de fundamentacio dos autos de abate/ cedéncia/ transferéncia e exigéncia de
autorizacdo de abate/ cedéncia/ transferéncia pelo 6rgdo competente, conforme com
0s requisitos legais, antes da respectiva comunicacdo ao servico responsavel pelo
Patrimdnio e ao servico responsavel pelo seu registo no software integrado de gestdo
de activos fixos;

Isolamento dos bens a abater em local de acesso restrito e controlado;

Realizacdo de conferéncias fisicas periddicas para verificar se os bens abatidos ainda se
encontram no local; se a autorizacdo de abate/ cedéncia/ transferéncia foi proferida
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pelo érgdo com competéncias para o efeito; se os abates se encontram devidamente
fundamentados e se os demais procedimentos foram respeitados.

4.3.6 Cedéncia de espagos

4.3.6.1 Riscos associados

Violagdo do principio da onerosidade;

Peculato;

Peculato de uso;

Abuso de poder;

Participacdo econémica em negdcio;

Violacdo dos deveres gerais do trabalhador (prossecucdo do interesse publico e zelo).

4.3.6.2 Situagoes que poderdo originar o risco
— Cedéncia de espagos sem contrapartida ou com contrapartida insuficiente

4.3.6.3 Avadliagdo do risco

Nivel de Risco 2 — Reduzido
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 1 - Baixo

Quadro 27 — Avaliagdo dos riscos associados ao processo de cedéncia de espagos

4.3.6.4 Medidas de prevengdo propostas

— Fazer depender a utilizacdo externa de espagos de autorizagdo do 6rgdo com
competéncia para o efeito (Conselho Geral, Conselho de Gestdo ou Conselho
Administrativo) e da emissdo de auto de cedéncia;

— Aprovagdo em érgdo proprio das regras de utilizacdo e cedéncia de espacos, zelando
pelo principio da onerosidade;

- Realizacdo de verificacbes regulares relativas a utilizagdo dos espacos e as
contrapartidas financeiras associadas a sua cedéncia.

4.3.7 Arquivo e Bibliotecas

4.3.7.1 Riscos associados

Perda de obras;

Peculato;

Desperdicio de recursos;

Violacdo dos deveres gerais do trabalhador (prossecucdo do interesse publico e zelo);
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— Apropriacao indevida de bens.

4.3.7.2 Situagoes que poderdo originar o risco
— Risco de degradacdo dos documentos ndo decorrente da acdo humana;

— Risco de degradacdo dos documentos decorrente da agdo humana, nomeadamente:
e Dano ou desperdicio do patrimdnio arquivistico ou com interesse histérico;
e Extravio de obras bibliograficas;
e Duplicacdo de acervo bibliografico decorrente da auséncia de gestdo integrada;

e Empréstimos ndo devolvidos.

4.3.7.3 Avadliagdo do risco

Nivel de Risco 4 - Moderado
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 2 - Médio

Quadro 28 — Avaliagdo dos riscos associados ao processo de Arquivo e Bibliotecas

4.3.7.4 Medidas de prevengdo propostas

— Relativamente aos riscos de degradacdao dos documentos ndao decorrente da acado
humana

e Manutengdo regular das infraestruturas onde se encontra acondicionada a
documentacgdo, assegurando a sua estanquicidade face aos elementos
atmosféricos e de origem animal;

e Realizacao de rotinas de controlo de pragas, insetos ou roedores;
e Promocdo da limpeza regular dos depdsitos, evitando a acumulacdo de poeiras;

e Controlo dos niveis de humidade relativa e temperatura, tendo em vista a
manutenc¢do dos niveis adequados consoante o suporte da documentacdo
(papel, fotografia, CD-ROM..);

e Implementacdo de procedimentos de prevencdao e protecdo face a sinistros
naturais (agravados ou nao pela agao humana).

— Relativamente aos riscos de degradacdo dos documentos decorrente da acdao humana

e Realizar, com regularidade, a¢bes de tratamento e avaliagdo de documentacao
acumulada;

e Desenvolver e aplicar instrumentos de boa gestdo documental, em ambiente
analdgico ou digital;

e Respeitar o grau de conservacao e manuseio da documentacdo, utilizando
sistemas de acondicionamento adequados;

e Promover o restauro e conservagéo preventiva dos documentos;
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e Gerir a utilizagdo interna e externa das obras solicitadas para consulta.

4.3.8 Viaturas de Servico

4.3.8.1 Riscos associados
— Recebimento indevido de vantagem;

Peculato;

Subutilizagdo ou desperdicio de recursos;

Acidente;

Apropriacdo indevida de bens.

4.3.8.2 Situagoes que poderdo originar o risco
— Utilizagdo indevida de viaturas;

- Agquisicdo de combustiveis para uso préprio;
— Deficiente manutencgdo das viaturas;

— Auséncia de Gestao Integrada de Frota.

4.3.8.3 Avadliagdo do risco

Nivel de Risco

4 — Moderado

Probabilidade de ocorréncia

Grau de impacto no IPC

Quadro 29 — Avaliagdo dos riscos associados ao processo Viaturas de Servigo

4.3.8.4 Medidas de prevencgdo propostas

— Inventariar de forma completa e sistematica as viaturas existentes no IPC;

Efectuar o registo sistematico e com o apoio de meios informaticos, da agenda de

utilizacdo de viaturas; dos percursos percorridos e respectiva quilometragem, dos
abastecimentos de combustiveis e das manutenc¢des/ reparacbes efectuadas;

Segregacdo de fungdes entre quem conduz as viaturas e quem gere a sua utilizagdo;

Recurso a solugdes de pagamento de combustiveis associados a cartdes frota que

permitam o controlo sistematico das quantidades de combustiveis consumidas por

viatura;

do procedimento.

Verificagdo periddica e aleatéria de processos por pessoal ndo envolvido na tramitagao

4.3.9 Exploragdo agropecudria

4.3.9.1 Riscos associados
— Peculato;

— Abuso de Poder;
— Corrupcdo passiva para acto ilicito;
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4.3.9.2

4.3.9.3

Trafico de influéncia;
Participacdo econdmica em negdcio;

Violagdo do principio da onerosidade.

Situagdes que poderdo originar o risco
Desvio de bens para uso privado (ferramentas, fertilizantes, adubos, sementes, animais,
racOes, producdo agricola e silvicola, combustiveis);

Utilizacdo de terrenos para fins privados sem contrapartida;

Venda de produtos agricolas, silvicolas ou pecudrios a precos diferentes dos aprovados
pelos 6rgaos de gestdo;

Perdas em resultado de mau acondicionamento de produtos/ animais; auséncia de
maneios apropriados; auséncia de colheitas atempadas; etc.

Avadliagdo do risco

Tendo sido solicitada avaliagdo do risco a ESAC, esta unidade ndo procedeu a avaliacdo do

mesmo.

4.3.9.4

Medidas de prevengdo propostas

Foi solicitado a ESAC que se pronunciasse sobre a eventual adopc¢do das seguintes medidas
preventivas, ndo tendo recebido qualquer feedback daquela unidade organica.

Inventariacdo dos equipamentos, do material e do efectivo agricola e pecuario;

Manutengdo de livro de registos do efectivo pecuario actualizado com recurso a
software especifico;

Colocacgdo de dispositivos identificadores dos animais (brincos, anilhas, chips, etc);

Definicdo de programas de maneio animal e de manutencdo de espacos agricolas e
florestais;

Registo de existéncias e de gestao de stocks com apoio de software especifico;

Uso generalizado de requisicdes de material integradas em software de gestdo
especifico;

Definicdo de politicas especificas de gestao e controlo de stocks e de armazém,;
Registo sistematico das entradas e saidas de armazém,;
Uso generalizado de guias de remessa integrado com o software de gestado especifico;

Facturacdo emitida de forma adequada, designadamente quanto a especificacdo,
guantidade e prego unitario do produto;

Utilizacao generalizada de taldes de pesagem;
Segregacao de fung¢des entre a produgao, o armazenamento, a facturacao e cobranga;

Publicitacao dos precos no site da instituicao e nos locais de venda;
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Publicitagcdo de avisos relativos a apresentacdo de propostas para arrendamento ou
cedéncia de espacos com especificacdo dos critérios de estabelecimento de renda/
prestacdo e dos critérios para admissao e selec¢do dos candidatos;

Aprovacdo de manual de procedimentos para a cedéncia de bens méveis e iméveis;

Aprovacdo de manual de procedimentos para a exploragao agropecuadria.

Propriedade Intelectual, Patentes e Transferéncia do Conhecimento

4.3.10.1 Riscos associados

Favorecimento de terceiros;
Intervengdo em impedimento;
Violagdo de direitos de autor;
Peculato;

Participacdo econémica em negdcio;

Abuso de poder.

4.3.10.2 Situagoes que poderdo originar o risco

Licenciamento, registo e/ou adulteragdo por terceiros de marcas/ desenhos/ patentes
resultantes de investigacao ou trabalhos desenvolvidos com os recursos do IPC;

Utilizacdo de informacdo privilegiada referente a processos de registo de propriedade
intelectual para favorecimento de terceiros e possivel inviabilizacdo de registo;

Apropriacdo indevida de proveitos por parte de investigadores/inventores.

4.3.10.3 Avaliagdo do risco

Nivel de Risco 1 - Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 30 — Avaliagdo dos riscos associados ao processo de Propriedade Intelectual, Patentes e Transferéncia do
Conhecimento

4.3.10.4 Medidas de prevengdo propostas

Elaborac¢do do Regulamento Interno de Procedimentos de Transferéncia de Tecnologia;

Aprovacdo e implementacdo do Manual/Regulamento da Propriedade Intelectual do
IPC;

Obrigatoriedade de assinatura de um acordo de confidencialidade entre os
investigadores envolvidos e o IPC.
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4.3.11 Patrimodnio historico e cultural

4.3.11.1 Riscos associados
- Perda de patrimoénio;

— Peculato;
— Desperdicio de recursos;
— Violacdo dos deveres gerais do trabalhador (prossecugao do interesse publico e zelo);

— Apropriacao indevida de bens.

4.3.11.2 Situagoes que poderdo originar o risco
- Risco de degradacdo do patrimdnio ndo decorrente da acdo humana;

— Risco de degradacdo do patrimdnio decorrente da agdo humana, nomeadamente:
e Dano ou desperdicio do patriménio;

e Extravio.

4.3.11.3 Avaliagdo do risco

Nivel de Risco 4 — Moderado
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 2 - Médio

Quadro 31 - Avaliagdo dos riscos associados ao processo de Patrimdnio histérico e cultural

4.3.11.4 Medidas de prevengdo propostas
— Relativamente aos riscos de degradacdo nao decorrentes da acdo humana

e Manutengdo das infraestruturas, assegurando a sua estanquicidade face aos
elementos atmosféricos e de origem animal;

e Realizacdo de rotinas de controlo de pragas, insetos ou roedores;
e Promocdo da limpeza regular dos depdsitos, evitando a acumulacdo de poeiras;

e Controlo dos niveis de humidade relativa e temperatura, tendo em vista a
manutencdo dos niveis adequados;

e Implementacdo de procedimentos de prevencdo e protecdo face a sinistros
naturais (agravados ou ndo pela acdo humana).

— Relativamente aos riscos de degradacao decorrentes da acdo humana

e Realizar, com regularidade, acdes de tratamento e avaliagdo do patrimdnio
historico e cultural;

e Respeitar o grau de conservacdo e manuseio do patrimdnio histdrico e cultural,
utilizando sistemas de acondicionamento adequados;
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e Promover o restauro e conservagéo preventiva;

e Gerir a utilizacdo interna e externa do patriménio histérico e cultural.
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4.4 AREA DE AQUISICAO DE BENS E SERVICOS

44.1

4.4.1.1

4.4.1.2

4.4.1.3

Planeamento da contratagao e avaliagdo das necessidades

Riscos associados
Corrupgao passiva;

Violagdo dos deveres gerais do trabalhador (prossecugao do interesse publico e zelo);
Violagdo do CCP;

Obtencdo de beneficio econdmico ilicito para o préprio;

Favorecimento de terceiros;

Fraccionamento da despesa;

Trafico de influéncia;

Alocacdo desnecessaria de recursos aos procedimentos de aquisicdo;

Deficiente desempenho da missdo da instituicdo;

Restituicdo de fundos comunitarios associados ao financiamento de projectos.

Situagoes que poderédo originar o risco
Pedido de aquisicdo de bens para uso exclusivamente pessoal e/ou com vista a obter
vantagem com a aquisicdo dos mesmos;

Deficiente planeamento das necessidades subjacentes e insuficiente previsdo dos bens
e servicos necessarios a prossecu¢ao da missao da instituicao;

Realizacdo de trabalhos a mais sem prévia autorizacdo do 6rgdo competente/ sem
abertura de novo procedimento.

Avadliagdo do risco

Nivel de Risco 1 - Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 32 — Avaliagdo dos riscos associados ao planeamento da contratagdo e avaliagGo das necessidades

4.4.1.4

Medidas de prevengdo propostas
Elaboracdo de Manual de Procedimentos que preveja a tramitacdo a seguir no
levantamento de necessidades, a respectiva fundamentacdo, a periodicidade da
respectiva realizacdo, revisdo e acompanhamento e a segregacdo de fungdes entre a
proposta de aquisi¢do, a prévia verificacdo de contrato em vigor/ existéncia de bens em
stock para a necessidade requerida e a aprovacgdo do inicio do procedimento;

Criacdo de uma ferramenta informatica transversal a todo o IPC e integrada no software
em uso de levantamento agregado de necessidades e do respectivo acompanhamento
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Promocgdo da segregacdo de fungBes entre os responsaveis pelos procedimentos pré-
contratuais, o gestor do contrato e a fiscalizagdo das empreitadas;

Recurso a equipas multidisciplinares especializadas na concep¢dao do caderno de
encargos.

Procedimentos pré-contratuais

4.4.2.2

4.4.2.3

Riscos associados
Corrupgao passiva;

Violacdo do Cddigo dos Contratos Publicos e do Regime de Administracdo Financeira do
Estado

Participagao econémica em negécio;
Trafico de Influéncia;

Violagdo dos deveres gerais do trabalhador (imparcialidade, isen¢do, prossecugao do
interesse publico e zelo);

Aquisicdo de bens/ servicos que, pela economia, eficiéncia ou eficicia, comprometam o
desempenho da missdo da instituicao;

Restituicdo de fundos comunitarios associados ao financiamento de projectos.

Situagoes que poderédo originar o risco
Inexisténcia de mecanismos que possam identificar situacdes de conluio entre os
adjudicatarios e os funcionarios/ Intervencdo em processo em situacdo de
impedimento;

Supressdo de fases do procedimento necessarias a realizagdo da despesa (ex.
cabimentacdo e autorizagdo prévias da despesa pelas entidades competentes;
verificacdo de fundos disponiveis);

Fraccionamento da despesa;
Inexisténcia de competéncia prépria ou delegada para aprovagdo do procedimento;

Quebra do dever de sigilo com consequéncias sobre os resultados do procedimento
(preco base, adjudicagdo, etc);

Favorecimento de fornecedores com objectivo de obter vantagem;

Incorrecta verificagdo dos documentos de habilitagdo (Apresentacdo de documentos
falsos; apresentacdo de documentos fora de prazo; inadequada andlise dos
documentos).

Avadliagdo do risco

Nivel de Risco 2 — Reduzido

Probabilidade de ocorréncia 1 - Baixa
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Grau de impacto no IPC 2 - Médio

Quadro 33 - Avaliagdo dos riscos associados aos procedimentos pré-contratuais

4.4.2.4 Medidas de prevengdo propostas

Assinatura de declaracao tipo, com compromisso de suscitar impedimento, escusa e
suspeicdo caso se verifique;

Promocdo, sempre que possivel, da consulta a mais do que um fornecedor nas situagdes
fora do ambito do concurso publico, fundamentando sempre a escolha dos mesmos;

Promoc¢do da reducdo do numero de procedimentos, através da agregacdo das
aquisicOes inter e intra UQ, assente no levantamento de necessidades e no recurso a
contratagao por lotes;

Promocgdo da redugao dos procedimentos por ajuste directo e consulta prévia;

Promocgdo da avaliagdo de fornecedores e do recurso a mesma na fundamentagao da
escolha de fornecedores, quando aplicavel;

Verificagdo aleatdria de procedimentos por trabalhadores distintos dos que tiveram a
responsabilidade pela tramitagdao pré-contratual;

Realizagdo preferencial de consultas ao mercado via recolha de pregos disponibilizados
na Internet;

Promocao da rotatividade dos trabalhadores no acompanhamento dos procedimentos
pré-contratuais;

Formacao dos trabalhadores no ambito da contratagdo publica e das fases da realizacdo
da despesa;

Verificacdo periddica e aleatdria do cumprimento da delegacdo de competéncias;

Elaboracdo de manuais de procedimentos relativos a tramitacao da contratacdo publica
e a tramitacdo das varias fases da despesa.

Verificagdao material da recepgdo e entrega de bens e servigos

Riscos associados
Abuso de poder;

Corrupgao passiva;

Favorecimento de terceiros;

Conluio;

Violagdo dos deveres gerais do trabalhador (prossecugao do interesse publico e zelo);
Peculato;

Obtenc3o de beneficio econdmico ilicito para o préprio/ terceiros;

Trafico de Influéncia;
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Aquisicdo de bens/ servicos que, pela economia, eficiéncia ou eficicia, comprometam o
desempenho da missdo da instituicao;

Desvio ou ndo verificacdo da quantidade e qualidade de bens.

4.4.3.2 Situagoes que poderdo originar o risco

Desvio de material para uso prdprio ou de terceiros;

Controlo deficiente dos bens e servigos recebidos no que respeita a quantidade,
qualidade e preco;

N3o activacdo das garantias bancarias/ penalizacdes previstas contratualmente em caso
de deficiente fornecimento sistematico.

4.4.3.3 Avadliagdo do risco

Nivel de Risco 2 — Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 2 - Médio

Quadro 34 - Avaliagdo dos riscos associados a verificagéio material da recepgdo e entrega de bens e servigos

4.4.3.4 Medidas de prevengdo propostas

Manutengao de registos de controlo de economato actualizados;

Aposicdo sistematica na factura e nos registos informaticos de informacao relativa a
conformidade dos bens e servigos recebidos com a encomenda;

Elaboragdo de notas de encomenda com a integral/completa especificacdo dos bens e
servigcos a adquirir (descri¢do, quantidade, preco de acordo com o contratualizado);

Segregacdao de fungdes entre pessoal responsdvel pela encomenda e pessoal
responsavel pela recepgao e verificagdo dos bens existentes em stock;

Verificacdo periddica do fornecimento de servicos de acordo com as especificacdes
contratualizadas e recurso a trabalhadores especializados para verificar o adequado
fornecimento de bens e servigos sempre que a sua complexidade o justifique;

Distribuicdo interna de bens mediante preenchimento prévio, preferencialmente com
recurso a formuldrio electréonico, de requisicdo e aposigdo de informagdo de
confirmacgado da sua recepgao no momento da entrega pelo requisitante;

Monitorizacdo das garantias bancarias relativas a empreitadas e aquisicdo de bens e
servicos e respectiva activacdo, quando aplicavel;

Previsdo de penalizacGes no caderno de encargos em caso de incumprimento
contratual;

Elaboracdo de instrucGes de servico relativas a verificacdo material da recepcdo de bens
e servigos.
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4.4.4 Gestdo e renovagao dos contratos

4.4.4.1 Riscos associados

Corrupgao passiva;

Favorecimento de terceiros;

Violagdo do Cédigo dos Contratos Publicos;

Violagdo dos deveres gerais do trabalhador (prossecugdo do interesse publico e zelo);

Participacdo econdmica em negdcio;

Trafico de Influéncia;

Deficiente desempenho da missdo da instituicao.

4.4.4.2 Situacoes que poderdo originar o risco

- Inexisténcia de alerta atempado para o termo dos contratos, quer o mesmo resulte de
acgdo voluntdria, quer o mesmo resulte de ac¢do involuntdria do trabalhador.

4.4.4.3 Avadliagdo do risco

Nivel de Risco 1 - Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 35 - Avaliagdo dos riscos associados a gestdo e renovagdo dos contratos

4.4.4.4 Medidas de prevengdo propostas

- Existéncia de um software que apoie a verificacdo de contratos cujo términus ocorra no
ano seguinte de forma efectuar planeamento e abertura de novos procedimentos;

— Emissdo de alertas por software com a antecedéncia considerada adequada, para
avaliacdo da renovagdo ou denuncia dos contratos e verificagdo, durante o ultimo
trimestre, dos contratos cujo términus ocorra durante o ano seguinte, de forma a
efectuar planeamento atempado e providenciar abertura de novos procedimentos.

4.4.5 Avaliagdo de fornecedores

4.4.5.1 Riscos associados

Abuso de poder;

Corrupgao passiva;

Trafico de Influéncia;

Participacdo econémica em negdcio;

Favorecimento de terceiros;

Violagdo do CCP.
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4.4.5.2 Situacoes que poderdo originar o risco
— Auséncia de avaliagdo sistematica de fornecedores;

— Auséncia de rotatividade dos trabalhadores responsdveis pela tramitagdo
administrativa dos procedimentos;

— Auséncia de controlo sistematico e sucessivo por trabalhadores ndo envolvidos na
tramitagdo contratual.

4.4.5.3 Avadliagdo do risco

Nivel de Risco 2 —Reduzido
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 1 - Baixo

Quadro 36 - Avaliagdo dos riscos associados a avaliagdo de fornecedores

4.4.5.4 Medidas de prevengdo propostas
— Promocgao da avaliagdo sistematica de fornecedores através de ferramenta informatica
apropriada e da exigéncia de fundamentacdo da escolha do fornecedor baseada,
sempre que aplicdvel, nomeadamente na avaliagdo prévia de fornecedores;

Promocgado da rotatividade de fornecedores, quando aplicavel;

Promocdo da rotatividade de trabalhadores responsaveis pela instrucdo de
procedimentos;

Elaboracdo de instrugGes de trabalho relativas a tramitacdo da contratacdo publica que
abranjam estes processos;

Realizacdo de testes de conformidade periddicos por trabalhadores ndo envolvidos na
tramitacdo contratual.

4.4.6 Prestacao de servigos

4.4.6.1 Riscos associados
Violacdo da LGTFP;

Favorecimento de terceiros;

Abuso de poder;

Corrupcgdo passiva para ato ilicito;

Intervengdo em impedimento;

Trafico de Influéncia.

4.4.6.2 Situacoes que poderdo originar o risco

N

- Recurso a contratagdo da prestacdo de servicos para satisfazer necessidades
permanentes.
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4.4.6.3 Avadliagdo do risco

Nivel de Risco 4 - Moderado
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 2 - Médio

Quadro 37 - Avaliagdo dos riscos associados a prestagdo de servicos

4.4.6.4 Medidas de prevengdo propostas
- Levantamento regular anual das necessidades de pessoal de caracter permanente;

— Fundamentagdo detalhada da necessidade de recurso a prestagao de servicos e do nao
enquadramento na contratacao de pessoal.

Publicitagao de procedimentos de aquisi¢cao

4.4.7.1 Riscos associados
— Ineficacia dos contratos;

— Pagamentos ilegais, nos termos do CCP;

— Responsabilidade financeira decorrente da realizagao de pagamentos ilegais.

4.4.7.2 Situagoes que poderdo originar o risco
— Na&o publicitacdo dos procedimentos de aquisi¢ao;

— Pagamentos sem a publicitacdo do procedimento na Basegov.

4.4.7.3 Avadliagdo do risco

Nivel de Risco 4 - Moderado
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 2 - Médio

Quadro 38 - Avaliagdo dos riscos associados a publicitagdo de procedimentos

4.4.7.4 Medidas de prevengdo propostas

— Garantir a transparéncia dos procedimentos de contratacdo publica através do
cumprimento de publicitagdao no portal da contratagdo publica
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4.5 AREA ORCAMENTAL E FINANCEIRA

4.5.1

4.5.1.1

4.5.1.2

Execug¢ao Or¢amental

Riscos associados
Transversais as diversas areas

0 Incumprimento da Lei de Enquadramento Orcamental

0 Incumprimento da Lei de Or¢amento

0 Violagdo do Regime de Administragdo Financeira do Estado
0 Deficiente prestacao de contas

0 Responsabilidade financeira reintegratéria

O Responsabilidade financeira sancionatodria

O Violagdo dos deveres gerais do trabalhador (prossecucdo do interesse publico e
zelo)

0 Dificuldade em satisfazer obrigagdes perante terceiros

0 Deficiente desempenho da missdo da instituicdo

Situagdes que poderédo originar o risco
Deficiente processo de planeamento;

Incumprimento das fases de realizacdo da despesa (cabimento, compromisso apds
verificacdo de fundos disponiveis, obrigacdo, pagamento);

Incumprimento das fases de realizacdo da receita;

Registo insuficiente de compromissos;

Auséncia de segregacdo de funcdes;

Existéncia de atrasos na tramitacdo administrativa e financeira;

Deliberacdes relativas a despesa e receita por 6rgdos sem competéncia prépria ou
delegada para o efeito;

Registos incompletos ou incorrectos;

Auséncia de acompanhamento regular e sistematico da execugdo orcamental com
disponibilizacdo de relatdrios periddicos de suporte a tomada de decisdo

4.5.1.3 Avaliagdo do risco

Nivel de Risco 4 — Moderado
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 2 - Médio
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Quadro 39 - Avaliagdo dos riscos associados a execugdo or¢amental

4.5.1.4 Medidas de prevengdo propostas
— Processo de planeamento financeiro rigoroso, sistematico e participado;

— Existéncia de sistemas informaticos que garantam e apoiem o cumprimento dos
requisitos inerentes a cada uma das fases da despesa (ex: impossibilidade de registar
cabimentos sem dotacdo disponivel; impossibilidade de emitir compromissos sem a
existéncia de cabimento prévio, autorizacdo de despesa e informacdo relativa a fundos
disponiveis; impossibilidade de registar facturas sem prévia emissdo de nota de
encomenda; impossibilidade de realizar pagamentos sem a respectiva autoriza¢ao);

Existéncia de sistemas informaticos que garantam e apoiem o cumprimento dos
requisitos inerentes a cada fase da receita (ex: impossibilidade de registo de cobranga
sem prévio/simultaneo registo da liquidac&o);

Elaboragdo de relatdrios periddicos de acompanhamento da execu¢do or¢camental;

Verificagdo periddica e sistemdtica da tramitagdo administrativa e financeira da
execucdo orcamental por trabalhadores/ entidades ndo intervenientes no processo
devidamente habilitadas;

Verificacdo periddica da competéncia prdpria ou delegada associada as decisdes por
trabalhadores/ entidades ndo intervenientes no processo devidamente habilitadas;

Segregacdo de fungbes entre quem executa, autoriza e regista e entre os diversos
intervenientes de cada fase orcamental;

Promocdo de medidas visando a completa implementacdo do SNC-AP;

Manutencdo de norma de controlo interno actualizada e verificagdo periédica da
respectiva implementacao;

Elaboracdo de manuais de procedimentos detalhados que complementem a norma de
controlo interno;

Formacao regular dos trabalhadores.
4.5.2 Emissao de facturas e cobranga de receita

4.5.2.1 Riscos associados

Abuso de poder;

Corrupgao passiva;

Violacdo dos deveres gerais do trabalhador (prossecucdo do interesse publico e zelo);

Peculato;

Obtencéo de beneficio econdmico ilicito para o proprio / terceiros;

Sancgdes tributarias;

Responsabilidade financeira sancionatdria e reintegratoria.
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4.5.2.2

4.5.2.3

Situagdes que poderédo originar o risco
N3do emissdo ou anulagdo indevida de recibos de forma a eliminar a cobranca de receita
e beneficiar do desvio da mesma;

Emissdo de facturas, facturas-recibo e cobran¢a de valores desconformes com as
condicbes contratuais subjacentes (quantidade, qualidade e preco unitario
estabelecidos);

Aplicacdo incorrecta das taxas de IVA em vigor;
Emiss3o incorrecta de facturas ou ndo emissdo de facturas/ facturas-recibo;

Uso proéprio dos valores em caixa na Tesouraria.

Avaliagdo do risco

Nivel de Risco 2 — Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 2 - Médio

Quadro 40 - Avaliagdo dos riscos associados a emisséo de facturas e cobranga de receita

4.5.2.4

Medidas de prevengdo propostas

Emissdo de facturas/ facturas-recibos com recurso a software certificado e na sequéncia
de, respectivamente, registos de liquidagdo e cobranga;

Fundamentacdo da anulacdo de facturas e comunicagdo ao superior hierarquico;

Segregacdo de fungdes entre quem procede a emissdo de facturas e a cobranga de
receita;

Registo sistematico dos valores facturados e cobrados;

Emissdo automatica e diaria de folhas de caixa com detalhe dos valores entrados, saidos
e do saldo, a partir do software de contabilidade;

Conferéncia diaria dos valores em caixa com as folhas de caixa;

Conferéncia periddica mensal da folha de caixa com os valores em caixa por funcionario
distinto do responsavel pelo manuseamento de valores;

Conciliagdo bancaria mensal;
Publicitacdo na pagina da instituicdo e em local bem visivel dos pregos praticados;

Emissdo de facturas a partir de tabelas de artigos/servigos do software de contabilidade
previamente parametrizadas por funciondrio distinto do responsavel pela emissdo de
facturas, com descritivo do artigo/servico e preco punitario;

Verificacdo peridédica da conformidade das facturas emitidas (pregos unitdrios,
descritivos, quantidades, precos totais, cliente e taxas de IVA) por trabalhadores
exteriores ao servigo emitente;
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Promocdo do recurso a cobranga através de multibanco, transferéncia bancdria ou e-
banking, de forma a minimizar o uso de numerario;

Circularizacdo periddica de clientes;

Identificacdo automatica dos responsaveis pelos registos;

Elaborag¢do de manual de procedimentos relativo a liquidagao e cobranca de receita.

4.5.3 Registo de facturas de despesa e pagamentos

4.5.3.1 Riscos associados

Abuso de poder;

Corrupgao passiva;

Violacdo dos deveres gerais do trabalhador (prossecucdo do interesse publico e zelo);

Peculato;

Obtencdo de beneficio econdmico ilicito para o préprio / terceiros;

Sancgdes tributarias;

Responsabilidade financeira sancionatdria e reintegratéria.

4.5.3.2 Situagdes que poderdo originar o risco

Processamento de facturas sem prévia conferéncia da conformidade dos bens
recebidos/ servicos prestados com nota de encomenda;

Processamento de facturas desconformes com a legislagdo em vigor (cédigo de IVA/
outra);

Registo de valores de despesa diferentes do documento de suporte;

Incorrecta classificagdo contabilistica da despesa;

Registo da factura com contrapartida distinta do respectivo fornecedor;

Realizacdo de pagamentos em numerario;

Realizacdo de pagamentos através de cheque;

Realizacdo de pagamentos sem prévia verificacdo e registo da factura;

Realizacdo de pagamentos sem prévia autorizacdo do drgao competente;

Autorizacdo de pagamentos sem prévio registo da factura;

Utilizagao indevida de fundo de maneio.
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4.5.3.3 Avadliagdo do risco

Nivel de Risco 2 — Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 2 - Médio

Quadro 41 - Avaliagdo dos riscos associados ao registo de facturas de despesa e pagamentos

4.5.3.4 Medidas de prevengdo propostas

Existéncia de mecanismos de bloqueio informdatico do registo da factura sem prévio
registo de informacdo relativa a respectiva conformidade com a nota de encomenda e
com os bens/ servigos recebidos; do registo de pedido de autorizagdo de pagamento
sem prévio registo da factura;

Segregacdo de fungbes entre quem emite a nota de encomenda; quem confere os bens/
servigos recebidos; quem regista; quem emite os pedidos de autorizacao de pagamento;
guem autoriza os pagamentos; quem submete ficheiros para pagamento; quem paga e
guem regista os pagamentos;

Reforco das medidas de controlo interno garantindo-se a verificagdo de que os
pagamentos sdo efectuados exclusivamente com suporte numa ordem de pagamento
devidamente autorizada, a qual pressupde a assinatura de pelo menos dois
representantes legais da instituicao;

Minimizacdo do recurso a pagamentos em numerario ou cheque, privilegiando-se os
pagamentos por ficheiro em sistema de homebanking;

Circularizagdo periddica de fornecedores;

Identificagdo automatica dos responsaveis pelos registos;

Conciliagdo bancaria mensal realizada por trabalhadores distintos dos que efectuam ou
registam movimentos financeiros;

Elaboracdo de manual de procedimentos relativo ao processamento de facturas e
pagamentos;

Realizacdo de auditorias periddicas por trabalhadores/ entidades externas ao DGF.

4.5.4 Fundo de Maneio

4.5.4.1 Riscos associados

Violacdo dos deveres gerais do trabalhador (prossecucdo do interesse publico e zelo);

Peculato;

Obtencéo de beneficio econdmico ilicito para o proprio / terceiros;

Responsabilidade financeira sancionatdria e reintegratoria.
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4.5.4.2 Situagoes que poderdo originar o risco
— Utilizacao indevida do fundo de maneio para a realizacdao de despesas;

— Reconstituicdo do fundo de maneio sem apresentacdo de documentos de suporte da
despesa;

- Nao liquidacdo periddica do fundo de maneio

4.5.4.3 Avaliagdo do risco

Nivel de Risco 2 — Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 2 - Médio

Quadro 42 - Avaliagdo dos riscos associados ao Fundo de Maneio

4.5.4.4 Medidas de prevengdo propostas

— Publicagdo de regulamento de fundo de maneio onde estejam previstos os
procedimentos e regras a seguir na constitui¢ado, reconstituicdo e liquidagdo do FM, bem
como as despesas abrangidas pelo mesmo;

— Realizagdo de auditorias periddicas as despesas por fundo de maneio.

79



4.6 AREA DE PROTECCAO DE DADOS E DE SEGURANCA DA INFORMACAO

Gestao de acessos a informagao por intermédio de sistemas informaticos — atribuicao

de acessos

4.6.1.1 Riscos associados
— Atribuicdo indevida de acessos.

4.6.1.2 Situagoes que poderdo originar o risco

— Auséncia ou falhas de comunicagado dos acessos a atribuir aos recursos humanos para
exercicio das suas fungdes;

— Auséncia ou falhas de comunicacdo aquando a cessacdo ou alteracdo de fungdes dos
recursos humanos;

— Erros na atribuicdo ou remocgdo de acessos, por parte dos servigcos responsaveis;

— Proliferagdo de aplicagbes cujo acesso ndo é efetuado através de credenciais geridas
centralmente;

— Existéncia de varias credenciais de acesso para o0 mesmo sistema informatico, atribuidas
ao mesmo recurso humano.

4.6.1.3 Avadliagdo do risco

Nivel de Risco 2 —Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 2 - Médio

Quadro 43 - Avaliagdo dos riscos associados a atribui¢do de acessos

4.6.1.4 Medidas de prevengdo propostas

- Reforgo na divulgagdo e disponibilizacdo dos procedimentos de atribuicdo e remocéo de
acessos a recursos informaticos;

— Registo no sistema de informacdo institucional de gestdo de RH de todos os recursos
humanos do IPC (incluindo prestadores de servico na modalidade de tarefa ou avenca),
garantindo a necessdria qualidade dos dados relativos ao inicio, alteragdo e cessao de
fungdes;

- Implementac¢do de mecanismos automaticos que, fazendo uso da informagdo mantida
na medida 2, procedam a “Revisdo de direitos de acesso de utilizadores em intervalos
regulares” e “Restricdo de acesso a informac¢do baseado no principio necessidade de
conhecer”, de acordo com os niveis de conformidade exigidos na RCM n.2 41/2018, que
define, no dmbito do Regulamento Geral de Proteg¢do de Dados (RGPD), a “Arquitetura
de seguranca das redes e sistemas de informacdo” para todos os servicos e entidades
da Administragdo direta e indireta do Estado;

— Reducdo ao minimo indispensavel de sistemas informaticos cujas credenciais de acesso
utilizadas ndao possam ser geridas centralmente no sistema de gestdo de identidade e
de acessos;
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Redugdo ao minimo indispensavel da utilizacdo de multiplas credenciais de acesso para
0 mesmo recurso humano.

Gestao de acessos a informagdo por intermédio de sistemas informaticos — Utilizagao

de acessos

4.6.2.1

4.6.2.2

Riscos associados

Utilizacdo indevida de acessos, com potenciais impactos na integridade,
confidencialidade, autenticidade e disponibilidade da informacao.

Situagoes que poderédo originar o risco

Computadores com sessGes desbloqueadas e aplicagGes abertas com passwords
memorizadas;

Partilha de credenciais de acesso;

Registo descuidado de credencias de acesso em suportes desadequados (post its,
ficheiros de texto, etc);

Utilizadores expostos a fraudes informaticas com recurso a esquemas de engenharia
social (phishing, etc);

Acumulagdo de perfis em simultdneo (um estudante que pode ser cumulativamente
trabalhador e vice-versa);

Utilizacdo de acessos a sistemas e aplicagbes com privilégios mais elevados do que os
necessarios para desenvolver as atividades laborais.

4.6.2.3 Avadliagdo do risco

Nivel de Risco 6 - Elevado
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 3 - Alto

Quadro 44 - Avaliagdo dos riscos associados a utilizagdo de acessos

4.6.2.4 Medidas de prevengdo propostas

Definicdo e implementagdo de politicas que reforcem a seguranca das credenciais de
acesso utilizadas (ex:. aumento do nimero minimo de caracteres, obrigatoriedade de
alteragdo periddica);

Implementacgdo, sempre que possivel, de mecanismos de autenticagdo forte (e.g. cartdo
cidaddo/certificados digitais, impressdo digital ou autenticagdo duplo fator) em
aplicagOes e sistemas informaticos criticos;

Divulgacdo de normas de seguranga e formacdo aos utilizadores sobre ciberseguranca
(Ciber Higiene);

Ativacdo dos registos de atividade (logs) de todos os sistemas e aplicagbes que
disponham destes mecanismos;

Minimizagao de situagdes conducentes a acumulagao de perfis que possam resultar em
conflito de interesses;
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Definicdo formal de politicas de seguranga que sustentem a implementac¢do de medidas
com vista a “Restricdo de acesso a informagdo baseado no principio necessidade de
conhecer”;

Eliminacdo da utilizacdo de credenciais de acesso partilhadas por mais do que um
recurso humano.

Gestao de acessos fisicos a areas de armazenamento e processamento de informacgao

— acesso as areas técnicas

4.6.3.1

4.6.3.2

4.6.3.3

Riscos associados

Acesso indevido a dareas técnicas onde se encontram alojados equipamentos
informaticos, com possibilidade de vandalismo desses mesmos equipamentos,
resultando em consequéncias diretas na integridade e disponibilidade da informacdo
(p.ex. perda total de informacdo e/ou sistemas informaticos indisponiveis).

Situagoes que poderédo originar o risco

Chaves de acesso a areas técnicas expostas em locais sem um controlo de acesso
minimamente robusto (chaves colocadas em caixas guardadas em armarios, etc);

Inexisténcia ou desadequacdo de mecanismos de controlo de acesso a algumas areas
técnicas;

Inexisténcia de mecanismos que garantam o registo de acesso a areas técnicas.

Avaliagdo do risco

Nivel de Risco 6 - Elevado
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 3 - Alto

Quadro 45 - Avaliagdo dos riscos associados ao acesso ds dreas técnicas

4.6.3.4

Medidas de preveng¢do propostas

Defini¢do de procedimentos formais para controlo do acesso fisico as areas técnicas;

Salvaguarda das chaves de acesso aos locais recorrendo a mecanismos mais robustos
(cofres com controlo de acesso por PIN ou biométricos, entre outros);

Implementacdo de mecanismos de controlo de acesso mais robustos nas areas técnicas
mais criticas (p.ex. centro de dados);

Implementacdo de sistemas de videovigilancia nas areas técnicas mais criticas;

Implementacdo de mecanismos de registo automatico de acessos as areas mais criticas,
preferencialmente com alarmistica.
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Gestao de acessos fisicos a dreas de armazenamento e processamento de informacgao

- acesso a areas de arquivo fisico de informagao

4.6.4.1 Riscos associados

— Acesso indevido a areas de arquivo fisico de informagdo (documentacdo de gestdo
académica, financeira, recursos humanos, entre outras), como potenciais riscos para a
integridade, confidencialidade, autenticidade e disponibilidade da informacdo
armazenada nessas areas.

4.6.4.2 Situacoes que poderédo originar o risco

— Chaves de acesso as areas de arquivo expostas em locais sem um controlo de acesso
minimamente robusto (chaves colocadas em caixas guardadas em armadrios, etc);

- Inexisténcia ou desadequacdo de mecanismos de controlo de acesso a algumas areas de
arquivo;

- Inexisténcia de mecanismos que garantam o registo de acessos as areas de arquivo.

4.6.4.3 Avadliagdo do risco

Nivel de Risco 4 - Moderado
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 2 - Médio

Quadro 46 - Avaliagdo dos riscos associados ao acesso a dreas de arquivo fisico de informagdo

4.6.4.4 Medidas de prevengdo propostas

Definicdo de procedimentos formais para controlo do acesso fisico as areas de arquivo;

Salvaguarda das chaves de acesso aos locais recorrendo a mecanismos mais robustos
(cofres com controlo de acesso por PIN ou biométricos, entre outros);

Implementacdo de mecanismos de controlo de acesso mais robustos nas areas de
arquivo;

Implementacdo de sistemas de videovigilancia nas dreas de arquivo consideradas mais
criticas;

Implementacdo de mecanismos de registo automatico de acessos as areas mais criticas,
preferencialmente com alarmistica.

4.6.5 Tratamento de informagdo - tratamento de dados

4.6.5.1 Riscos associados

— Tratamento incorrecto de dados com consequéncias para a execucdo dos processos
administrativos e de tomada de decisdo.

4.6.5.2 Situagdes que poderdo originar o risco

— Erros cometidos nos procedimentos manuais de insercao e atualizacdo de dados nos
sistemas de informacdo institucionais;
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4.6.5.3

Manutengado por varios servigos de multiplas bases de dados descentralizadas em varios
formatos (folhas de calculo, ficheiros MS Access, etc), muitas vezes com o mesmo
objetivo, conduzindo a cendrios de redundancia dos dados, incorre¢des no seu
tratamento e desatualizagdo dos mesmos;

Alteracdo incorreta de dados extraidos de sistemas de informacao institucionais, com o
objetivo de os melhor adequar a um determinado propdsito (producdo de relatérios,
entre outros), podendo conduzir a visGes inconsistentes e desvirtuadas da informacgao
contida nas fontes originais.

Avadliagdo do risco

Nivel de Risco 4 - Moderado
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 2 - Médio

Quadro 47 - Avaliagdo dos riscos associados ao tratamento de dados

4.6.5.4

Medidas de preveng¢do propostas

Criacdo formal de uma politica de informacgdo institucional, que defina que apenas a
informacdo proveniente de sistemas de informacdo disponibilizados centralmente e
definidos como institucionais, seja considerada como a Unica fonte oficial para todos os
propdsitos de entrega de informacgdo. Defina também que, os utilizadores desses
sistemas sao responsaveis pela inser¢ao e modificacdo dos dados contidos nos mesmos
e, por conseguinte, pelo seu conteudo, consisténcia e validade, bem como pela sua
privacidade e reserva das suas fontes;

Automatizar processos de transferéncia de dados entre sistemas de informagao,
reduzindo ao minimo indispensavel a intervengao humana;

Melhorar o processo de verificagdo da qualidade dos dados existentes nos sistemas de
informacao institucionais.

4.6.6.1

4.6.6.2

Tratamento de informagdo - direitos a Informagao

Riscos associados
Violacdo dos direitos a Informacgdo (artigo 12.2), acesso (artigo 15.2) e rectificacdo
(artigo 16.2) por parte dos titulares dos dados no ambito do Regulamento Geral de
Protecdo de Dados (RGPD).

Situagoes que poderédo originar o risco

Manutengao por varios servigos de multiplas bases de dados descentralizadas em varios
suportes (folhas de calculo, ficheiros MS Access, etc), muitas vezes com o mesmo
objetivo, conduzindo a cenarios de redundancia de dados, incorre¢bes e desatualizacdo
dos mesmos;

A manutencdo de multiplas bases de dados descentralizadas e em vdrios suportes pelos
servigos, dificultam o registo escrito, incluindo em formato eletrénico, de todas as
atividades de tratamento de dados, nos termos do artigo 30.2 do RGPD, de acordo com
o qual, cada responsavel pelo tratamento de dados tem de conservar, um registo de
todas as atividades de tratamento sob a sua responsabilidade por forma a comprovar a
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observancia do regulamento e facultar esse registo a autoridade de controlo sempre
que lhe seja solicitado.

4.6.6.3 Avaliagdo do risco

Nivel de Risco 4 — Moderado
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 2 - Médio

Quadro 48 - Avaliagdo dos riscos associados aos direitos a informagdo

4.6.6.4 Medidas de prevengdo propostas

- Criacdo/Definicdo de politicas corporativas de tratamento de dados pessoais, no que diz
respeito: (1) a selecdo de subcontratantes; (2) a seguranca no tratamento de dados
pessoais; (3) ao tratamento de dados ndo autorizados; (3) politicas contra perdas ou
destruicdo de dados; (4) riscos do tratamento; (5) controlo da quantidade e qualidade
dos dados; (6) segregacao de acessos; e (7) segregacdo de fungdes;

— Promocdo de a¢Ges de sensibilizacdo e formacgao a todos os colaboradores da instituicdo
nas tematicas da privacidade e da protec¢do de dados pessoais;

Gestao de repositdrios de informacao - perda de informacao

4.6.7.1 Riscos associados

— Perda de informagdo por inexisténcia de mecanismos que garantam a redundancia da
mesma.

4.6.7.2 Situagoes que poderdo originar o risco

- Informagdo relevante para a instituicdo mantida unicamente em unidades de
armazenamento locais de postos de trabalho, ndo abrangidas pelos os procedimentos
de backup, sob a forma de folhas de cadlculo, documentos de texto, bases de dados
locais, entre outros. Em situacdo de avaria das unidades de armazenamento dos postos
de trabalho, a informacdo pode ser totalmente ou parcialmente perdida;

— Informagdo armazenada em unidades de armazenamento mdveis, tais como discos
externos e pen drives, susceptiveis a furtos e avarias.

4.6.7.3 Avaliagdo do risco

Nivel de Risco 2 — Reduzido
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 1 - Baixo

Quadro 49 - Avaliagdo dos riscos associados a perda de informagdo
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4.6.7.4 Medidas de prevencgdo propostas

— Definicdo de uma politica de seguranga informatica que restrinja a utilizacdo de
repositérios locais de informacao;

— Reforgo dos recursos TIC internos que suportam o armazenamento centralizado da
informacao;

— Promover a¢Ges de sensibilizagdo direcionadas, com enfoque nos riscos da utilizacao de
repositérios locais;

— Implementar controles ldgicos nos computadores que equipam os postos de trabalho
que reduzam as possibilidades de se utilizarem as unidades de armazenamento locais.

Gestao de repositorios de informagao — conformidade da utilizagao de repositdrios

externos a instituicdo com o RGPD

4.6.8.1 Riscos associados
— Na&o conformidade com o RGDP por utilizacdo inadequada de repositérios externos a
instituicao.

4.6.8.2 Situagoes que poderdo originar o risco

— Utilizagdo de repositdrios de informacdo fornecidos por entidades externas a
instituicdo, sem qualquer contrato de prestagdo de servigos associado (servigos Google
ou Microsoft geridos com contas pessoais, entre outros) com o objetivo de armazenar
e processar informacdo institucional, em particular informacdo contendo dados
pessoais.

4.6.8.3 Avadliagdo do risco

Nivel de Risco 2 —Reduzido
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 1 - Baixo

Quadro 50 - Avaliagdo dos riscos associados a conformidade da utilizagdo de repositorios externos a instituicdo com
o RGPD

4.6.8.4 Medidas de prevengdo propostas

— Definicdo de uma politica de seguranca informdtica que impeca a utilizacdo de
repositérios de informacdo fornecidos por entidades externas a instituicdo, sem
qualquer contrato de prestagdo de servigos associado;

- Implementac¢do de recursos informaticos que minimizem a necessidade de recorrer a
repositérios externos;

- Implementagdo de mecanismos de verificagdo da conformidade com a politica de
seguranga.
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Gestao de repositdrios de informagdo — Acesso a informagao através de repositorios

4.6.9.1

4.6.9.2

4.6.9.3

externos a instituicao

Riscos associados
Perda de acesso a informacgdo por utilizacdo inadequada de repositorios externos a
instituicao.

Situagdes que poderdo originar o risco

Recursos humanos que cessam fungdes e mantém em repositdrios de informacao
externos a instituicdo (servicos Google ou Microsoft geridos com contas pessoais, entre
outros) versdes Unicas de informacgdo relevante para a instituicdo;

Recursos humanos que perdem acesso a repositérios de informagdo externos a
instituicdo, onde mantinham armazenada informacdo relevante para a institui¢do.

Avaliagdo do risco

Nivel de Risco 2 — Reduzido
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 1 - Baixo

Quadro 51 - Avaliagdo dos riscos associados ao acesso a informagdo através de repositdrios externos a institui¢do

4.6.9.4

Medidas de prevengdo propostas

Definicdo de uma politica de seguranca informatica que impega a utilizacdo de
repositérios de informacdo fornecidos por entidades externas a instituicdo, sem
qualquer contrato de prestagdo de servigos associado;

Implementacdo de recursos informaticos que minimizem a necessidade de recorrer a
repositérios externos;

Implementacdo de mecanismos de verificagdo da conformidade com a politica de
seguranca.

Gestao de infraestruturas tecnoldgicas de suporte a sistemas informaticos - acesso a

informacao e servigos informaticos em situagao de catastrofe

4.6.10.1 Riscos associados

Impossibilidade de acesso a informacdo e servicos informaticos, devido a situacGes de
catdstrofe, resultando na destruicdo de equipamentos e instalagdes em centros de
dados.

4.6.10.2 Situagoes que poderdo originar o risco

Desastres naturais (tremores de terra, inundagGes, tempestades, entre outros) com
consequéncias para as instalacdes dos centros de dados;

Incéndios provocados por sobreaquecimento de equipamentos e/ou curtos circuitos
nas instalagdes elétricas;

Inundagdes nas areas técnicas dos centros de dados;

Outros eventos que resultem na destruicdo irrepardvel de equipamentos e instalagdes.
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4.6.10.3 Avaliagdo do risco

Nivel de Risco 6 - Elevado
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 3 - Alto

Quadro 52 - Avaliagdo dos riscos associados ao acesso a informagdo e servigos informdticos da instituicdo em situagdo
de catdstrofe

4.6.10.4 Medidas de prevengdo propostas

— Criar de um plano de continuidade de negdcio, baseado nas recomendag¢des da norma
internacional ISO/IEC 27031;

— Implementar um centro de dados destinado a sustentar processos de recupera¢do de
desastre (Disaster Recovery), como parte integrante do plano de continuidade de
negaocio.

4.6.11 Gestdo de infraestruturas tecnologicas de suporte a sistemas informaticos - acesso a

informagao e servigos informaticos - acesso a informagao e servigos informaticos e
infraestruturas elétricas e/ou de climatiza¢do de centros de dados associadas

4.6.11.1 Riscos associados

— Impossibilidade de acesso a informacao e servigos informaticos, devido a problemas nas
infraestruturas elétricas e/ou de climatizacdo de centros de dados.

4.6.11.2 Situagoes que poderdo originar o risco

- Infraestruturas de alimentacdo elétrica desajustadas ou subdimensionados face as
necessidades atuais;

— UPS com baterias em fim de vida, incapazes de garantir o fornecimento elétrico durante
intervalos de tempo minimamente aceitaveis;

— Climatizac¢do deficiente por falta de manutencdo dos AC;

— Incapacidade de manter a alimentacdo elétrica de forma ininterrupta em centros de
dados criticos para a instituicdo, em cenarios de problemas de fornecimento elétrico da
rede ou manutengdo demorada (mais de 20 minutos) das instalagcGes elétricas.

4.6.11.3 Avadliagdo do risco

Nivel de Risco 4 - Moderado
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 2 - Médio

Quadro 53 - Avaliagdo dos riscos associados ao acesso a informagdo e servigos informdticos relacionados com as
infraestruturas elétricas e/ou de climatizagcdo de centros de dados
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4.6.11.4 Medidas de prevengdo propostas

— Rever as instala¢Oes elétricas dos centros de dados e, caso se mostre necessario,
proceder a sua reestruturacao de forma a garantir, no minimo, a segregacao do circuito
de alimentacdo elétrica do centro de dados dos restantes circuitos;

— Implementar um processo de manutencdo periddica das UPS;

— Assegurar a existéncia de contratos de manutengdo para os sistemas de AC e a sua
adequada utilizagao;

— Instalar geradores em centros de dados criticos cujo impacto de desativacdo resulta
num prejuizo consideravel nas atividades operacionais.

Gestao de infraestruturas tecnoldégicas de suporte a sistemas informaticos - acesso a

informagdo e servicos informaticos e os sistemas de comunicacdo de dados
assossiados

4.6.12.1 Riscos associados
— Impossibilidade de acesso a informagao e servigos informaticos devido a problemas nos
sistemas de comunicagao de dados.

4.6.12.2 Situagoes que poderdo originar o risco

— Quebra no meio fisico (cabos UTP, fibras éticas, etc) que suportam ligacdes de dados;
— Avaria de equipamentos ativos de rede;
— Funcionamento deficiente das redes de dados por ma utilizagdo das mesmas, seja de

forma ndo intencional ou propositada (criacdo de loops, etc).

4.6.12.3 Avadliagdo do risco

Nivel de Risco 4 — Moderado
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 2 - Médio

Quadro 54 - Avaliagdo dos riscos associados ao acesso a informagdo e servigos informdticos relacionados com os
sistemas de comunicagdo de dados

4.6.12.4 Medidas de prevengdo propostas

- Instalagdo de caminhos fisicos alternativos, redundantes, para interligacdo de sistemas
mais criticos;

— Criar mecanismos de redundancia ao nivel dos ativos de rede, em particular para os que
suportam comunicagdes entre sistemas mais criticos;

- Implementar segmentagao adequada das redes e controles logicos para segregacao de
trafego e mitigacdao de problemas de ma utilizagdo.
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4.6.13 Gestdo de infraestruturas tecnologicas de suporte a sistemas informaticos - acesso a

informagao e servigos informaticos e os sistemas servidores

4.6.13.1 Riscos associados

- Impossibilidade de acesso a informacdo e servicos informaticos por falha nos sistemas
servidores.

4.6.13.2 Situagdes que poderdo originar o risco

— Servidores fisicos com avarias de hardware;
— Servidores com recursos computacionais esgotados;
— Problemas com software de sistema, decorrentes de processos de atualizacao;

- Problemas de software decorrentes de erros de configuragao.

4.6.13.3 Avaliagdo do risco

Nivel de Risco 2 —Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 2 - Médio

Quadro 55 - Avaliagdo dos riscos associados ao acesso a informagdo e servigos informdticos relacionados com os
sistemas de servidores

4.6.13.4 Medidas de prevengdo propostas

— Definir e implementar planos de manutengao de hardware;
— Definir e implementar planos de manutengao de software;
- Implementacdo de sistemas de monitoriza¢do de recursos dos servidores;

— Criar ambientes de teste que permitam a avalia¢do prévia do impacto de configuracdes
e atualizagBes mais criticas em sistemas servidores.

Gestao de infraestruturas tecnoldgicas de suporte a sistemas informaticos - sistemas

de armazenamento de informacgao

4.6.14.1 Riscos associados
— Perda de informacdo por avaria de sistemas de armazenamento.

4.6.14.2 Situagdes que poderdo originar o risco

— Avaria de hardware nos sistemas de armazenamento e auséncia de cdpias de seguranca
(backups) atualizadas;

— Problemas de software nos sistemas de armazenamento e auséncia de cdpias de
seguranca atualizadas;

— Destruigdo de sistemas de armazenamento por vandalismo ou desastre.
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4.6.14.3 Avaliagdo do risco

Nivel de Risco 6 - Elevado
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 3 - Alto

Quadro 56 - Avaliagdo dos riscos associados aos sistemas de armazenamento de informagéo

4.6.14.4 Medidas de prevencgdo propostas

— Definir e implementar planos de manutengao de hardware;
— Definir e implementar planos de manutengao de software;

— Implementar planos de backup e de replicagao da informacgdo, que garantam objetivos
de recuperagdo devidamente ajustados a criticidade dos sistemas;

— Replicagdo da informagdo para sistemas de armazenamento deslocalizados de forma a
garantir resiliéncia da informacdo em caso de destruicdo dos sistemas de
armazenamento principais.

4.6.15 Gestdo de seguranga de informatica

4.6.15.1 Riscos associados
— Ataques aos sistemas informaticos com potenciais consequéncias na integridade,
confidencialidade, autenticidade e disponibilidade da informacao.

4.6.15.2 Situagoes que poderdo originar o risco

- Equipamentos ativos de rede com vulnerabilidades passiveis de serem exploradas;

- Deficiente segmentacdo de redes e segregacdo de trafego, conduzindo a exposicdo de
sistemas criticos;

- Sistemas servidores com vulnerabilidades passiveis de serem exploradas;

— Computadores de postos de trabalho comprometidos e suscetiveis de perpetrarem
ataques informaticos;

— Utilizadores expostos a fraudes informaticas com recurso a esquemas de engenharia
social (phishing, etc);

- Falhas nos controles ldégicos conduzindo a cenarios de violagdo de dados e/ou
manipulacdo de politicas de seguranca.

4.6.15.3 Avaliagdo do risco

Nivel de Risco 6 - Elevado
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 3 - Alto

Quadro 57 - Avaliagdo dos riscos associados a gestdo de seguranga de informdtica
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4.6.15.4 Medidas de prevengdo propostas

— Definir formalmente e operacionalizar uma estrutura de suporte as questdes
relacionadas com a segurancga informatica (SI), que atue ao nivel de toda a instituicdo e
que esteja devidamente dotada dos meios humanos e materiais, necessarios para:

Coordenar e apoiar as varias unidades organicas na reposta a incidentes de
seguranca informatica e respetiva articulagdo com o CERT.PT, CNCS e CNPD (no
caso de violacGes de dados pessoais);

Promover ag¢des de esclarecimento e sensibilizagdo a comunidade na area da
cibersegurancga;

Implementar mecanismos de seguranca passiveis de serem utilizados por todas
as UO (dns firewall, entre outros);

Auditar servicos e redes informdticas, com o objetivo de identificar potenciais
falhas e aconselhar a mitigacdo das mesmas;

Defini¢cdo de politicas de seguranca.
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4.7 AREA DE INFORMACAO E COMUNICACAO

4.7.1 Comunicagao interna intra unidade organica

4.7.1.1 Riscos associados
— Comunicacdo inadequada na Instituicdo (falha de articulagdo entre os diversos servicos)

4.7.1.2 Situagoes que poderdo originar o risco
— Auséncia de procedimentos

4.7.1.3 Avadliagdo do risco

Nivel de Risco 1 - Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 58 - Avaliagdo dos riscos associados a processos de comunicagdo interna intra unidade orgdnica

4.7.1.4 Medidas de prevengdo propostas
- Implementacao de procedimentos de articulagao inter servicos

4.7.2 Comunicagao interna inter unidades organicas

4.7.2.1 Riscos associados
- Comunicagdo inadequada entre UO

4.7.2.2 Situagoes que poderdo originar o risco
— Auséncia de procedimentos;

— Ocorréncia de falhas nos sistemas informaticos.

4.7.2.3 Avadliagdo do risco

Nivel de Risco 2 —Reduzido
Probabilidade de ocorréncia 2 - Média
Grau de impacto no IPC 1 - Baixo

Quadro 59 - Avaliagdo dos riscos associados a processos de comunicagdo interna inter unidades orgdnicas

4.7.2.4 Medidas de prevengdo propostas
- Implementac¢do de procedimentos de articulagao inter UO;

- Implementac¢do de medidas que garantam a seguranca e protecdo da informacgao.

4.7.3 Comunicac¢ao externa - Contetudos

4.7.3.1 Riscos associados
- Risco de incorrecdo e desatualizagdo dos conteldos da internet;
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- Risco de erros e falhas nas publicacdes.

4.7.3.2 Situagdes que poderdo originar o risco
- Falta de acompanhamento sistematico;

— Falta de comunicacgdo por parte dos servigos competentes.

4.7.3.3 Avadliagdo do risco

Nivel de Risco 2 — Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 2 - Médio

Quadro 60 - Avaliagdo dos riscos associados a processos de comunicagéo externa - contetdos

4.7.3.4 Medidas de prevengdo propostas

- Acompanhamento sistematico dos conteudos da internet;

- Verificagdo periddica de conteudos por elementos distintos dos que fazem o
acompanhamento sistematico;

— Defini¢do de circuitos de informacao.

Comunicagao externa - promog¢ao da imagem institucional

4.7.4.1 Riscos associados

- Promogao inadequada da imagem da Instituicao.

4.7.4.2 Situagdes que poderdo originar o risco

- Falta de comunicagdo por parte de entidades externas ao IPC | GClI

4.7.4.3 Avadliagdo do risco

Nivel de Risco 1 -Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 61 - Avaliagdo dos riscos associados a processos de comunicagdo externa - promogdo da imagem
institucional

4.7.4.4 Medidas de prevengdo propostas
- Acompanhamento e supervisdo de todos os materiais/suportes/contetidos;

— Preparacdo atempada e exaustiva das diversas matérias a abordar, nomeadamente
prestacdo de esclarecimento aos Media.
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4.7.5 Comunicagao externa - utilizacio do nome «Instituto Politécnico de Coimbra» por

terceiros em acoes externas

4.7.5.1 Riscos associados

— Utilizacdo do nome do IPC indevidamente em acGes externas (ex: angariacdo de fundos,
campanhas de solidariedade).

4.7.5.2 Situagoes que poderdo originar o risco
— Auséncia de regras para a promocao da imagem da instituicdo.

4.7.5.3 Avadliagdo do risco

Nivel de Risco 1 - Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 62 - Avaliagdo dos riscos associados a processos de comunicagdo externa - utilizagdo do nome «Instituto
Politécnico de Coimbra» por terceiros em agbes externas

4.7.5.4 Medidas de prevengdo propostas
— Em caso de difamagdo, encaminhamento para o Departamento Juridico;

- Preparacdo e envio de press-release/comunicado institucional de forma a esclarecer
qualgquer mal-entendido, caso necessario.

4.7.6 Comunicacao externa - utilizacio do nome «Instituto Politécnico de Coimbra» por

terceiros em redes sociais

4.7.6.1 Riscos associados
— Divulgagdo e utilizagdo indevida do nome da instituicdo em redes sociais, por terceiros.

4.7.6.2 Situagoes que poderdo originar o risco
- Falta de comunicagdo por parte de entidades externas/particulares ao IPC | GClI

4.7.6.3 Avaliagdo do risco

Nivel de Risco 1 - Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 63 - Avaliagdo dos riscos associados a processos de comunicagdo externa - utilizagdo do nome "Instituto
Politécnico de Coimbra" por terceiros em redes sociais

4.7.6.4 Medidas de prevengdo propostas
- Monitorizagdao e acompanhamento constante nas redes sociais;

— Antecipacdo de possiveis reacbes em situacbes mais criticas (prestacdo de
esclarecimentos, filtragem de comentarios, etc).
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4.7.7 Comunicacao externa - utilizagdo da imagem corporativa

4.7.7.1 Riscos associados
- Utilizacdo inadequada da imagem corporativa da instituicdo (logotipos, fotografias,
documentos disponibilizados aos exterior, etc).

4.7.7.2 Situagdes que poderdo originar o risco
— Falta de comunicacdo por parte de entidades internas e externas ao IPC.

4.7.7.3 Avadliagdo do risco

Nivel de Risco 1 -Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 64 - Avaliagdo dos riscos associados a processos de comunicagdo externa - utilizagéo da imagem corporativa

4.7.7.4 Medidas de prevengdo propostas
— Disponibilizagdo de manual de normas graficas no portal da instituicao;

— Disponibilizacdo de Despacho orientador sobre a comunicagdao, com a definicdo de
regras de utilizagdo, no portal da instituicdo.

4.8 AREA DE BENEFICIOS CONCEDIDOS

4.8.1 Processos transversais a atribuicao de beneficios

4.8.1.1 Riscos associados
— Violagdo do principio da legalidade;

— Abuso de poder. Corrupgao passiva para ato ilicito;

— Favorecimento de terceiros;

— Trafico de Influéncia;

- Violacdo dos deveres gerais do trabalhador (zelo, imparcialidade e isencéo);

- Obtengdo de beneficio econdmico ilicito para terceiros.

4.8.1.2 Situagoes que poderdo originar o risco
— Possibilidade de atribui¢ao de beneficios sem suporte legal para o efeito;

— Possibilidade de aplicagdo incorrecta dos critérios legal e regularmente estabelecidos;

— Possibilidade de atribuicdo de beneficios em substituicdo da celebracdo de contrato
publico de aquisicdo de bens ou servigos sem aplicagdo do Codigo de Contratos Publicos;

- N3o salvaguarda de situagdes de conflito de interesse.
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4.8.1.3 Avadliagdo do risco

Nivel de Risco 1 -Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 65 - Avaliagdo dos riscos associados em processos transversais a atribui¢do de beneficios

4.8.1.4 Medidas de prevengdo propostas
— Publicitar e disseminar internamente e através dos meios adequados informacgao util
a0s servigos;

— Quando aplicdvel, assinatura por parte da entidade beneficiada de declaragdo que
ateste a inexisténcia de contrapartidas abrangidas pelo Cédigo de Contratos Publicos.

Publicitagao dos beneficios concedidos

4.8.2.1 Riscos associados
— Responsabilidade disciplinar, civil e financeira do dirigente e cessacdo da respetiva
comissao de servico;

- A retengdo de 15 % na dotagdo or¢amental, ou na transferéncia do Orgamento do
Estado, subsidio ou adiantamento para entidade obrigada, no més ou meses seguintes
ao incumprimento, excecionando-se as verbas destinadas a suportar encargos com
remuneragdes certas e permanentes.

4.8.2.2 Situagdes que poderdo originar o risco
- N3o publicitacdo dos beneficios concedidos nos termos previstos na Lei 64/2013, de 27
de Agosto.

4.8.2.3 Avadliagdo do risco

Nivel de Risco 1 - Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 66 - Avaliagdo dos riscos associados em processos de publicitagdo dos beneficios concedidos

4.8.2.4 Medidas de prevengdo propostas
— Inclusdo de campo no processo de autorizagdo de despesa relativo a obrigatoriedade de
publicitagdo, quando aplicavel;

— Emissdo de alertas informaticos relativos a necessidade de publicitacao;

— Emissdo de mapas para publicitacdo gerados automaticamente a partir dos sistemas
informaticos.
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Bolsas de estudo e outros beneficios sociais/ Bolsas de mérito/ Apoio a publicagdo

cientifica

4.8.3.2

4.8.3.3

Riscos associados
Abuso de poder. Corrupgdo passiva para ato ilicito.

Favorecimento de terceiros;
Trafico de Influéncia;
Violagdo dos deveres gerais do trabalhador (zelo, imparcialidade e isen¢do);

Obtencao de beneficio econdmico ilicito para terceiros.

Situagdes que poderdo originar o risco

Aplicacdo indevida da legislacdao e regulamentos de atribuicdo de bolsas de estudo e
outros beneficios sociais/ bolsas de mérito;

Alteracao das condi¢des que levaram a atribuicdo do beneficio;

Favorecimento de estudante na atribuicdo do beneficio.

Avaliagdo do risco

Nivel de Risco 1 - Reduzido
Probabilidade de ocorréncia 1 - Baixa
Grau de impacto no IPC 1 - Baixo

Quadro 67 - Avaliagéo dos riscos associados em processos de bolsas de estudo e outros beneficios sociais/ Bolsas de
meérito/ Apoio a publicacéio cientifica

4.8.3.4

Medidas de prevengdo propostas
Aplicacdo dos critérios de atribuicdo de beneficios com recurso a meios informaticos

parametrizados com os respectivos critérios de atribuicdo, que permitam identificar o
trabalhador responsavel pela respectiva aplicagao;

Integragdo dos sistemas de informagdo académica do IPC com os sistemas de
informacgao dos SASIPC;

Verificagdo peridédica e aleatdria de processos por trabalhadores distintos dos
responsaveis pela aplicacdo dos critérios de atribuicdo de beneficios/ por auditores
contratados para o efeito.
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Trabalhadores associados aos

riscos e responsaveis pela

verificacao da implementacao

das medidas propostas




5 TRABALHADORES ASSOCIADOS AOS RISCOS E RESPONSAVEIS PELA
VERIFICAGAO DA IMPLEMENTAGAO DAS MEDIDAS PROPOSTAS

5.1 AREA ACADEMICA

ESAC ESEC ESTESC
Processo Trabalhadores Responsavel Trabalhadores Responsavel Trabalhadores Responsével
envolvidos (eis) pela envolvidos (eis) pela envolvidos (eis) pela
verificacdo verificacdo verificagdo
Processos transversais a Néao foram identificados Né&o foram Né&o foram identificados Né&o foram Né&o foram identificados Nao foram
gest&o académica identificados identificados identificados
Emissao de Certiddes/ Herminia Cintrdo José Maia Colaboradoras do SGA Responséavel pelo Paulo Marques; Sandra Joana Ramos
Cerificados/ Diplomas/ Cartas Susana Casaleiro SGA Cardoso; Margarida Baptista;
Elisabete Seica
de Curso
Lancamento de classificagoes Docentes das Unidades José Maia Docentes Responséaveis pelas| Vice-presidente Paulo Marques; Sandra Joana Ramos
Curriculares UC, Colaboradoras do SGA com pelouro dos | Cardoso; Margarida Baptista;
Herminia Cintrdo académicos; Elisabete Seica
Susana Casaleiro Responsavel pelo
SGA
Docentes das Unidades José Maia Diretores de Curso, CEVPEC, Paulo Marques; Sandra Joana Ramos

Creditagdo de formacéo

Curriculares
Herminia Cintréo
Susana Casaleiro

CTC, SGA

Responsavel pelo
SGA

Cardoso; Margarida Baptista;
Elisabete Seica

Seriacéo dos candidatos a

Docentes do Jdri

Conselho Técnico

SGA, Juri designado pelo

Vice-presidente

Paulo Marques; Sandra Joana Ramos

processos de concursos Herminia Cintrao Cientifico CTC com pelouro dos | Cardoso; Margarida Baptista;
Susana Casaleiro José Maia académicos; Elisabete Seica
Presidente do Jri;
Responséavel pelo
SGA
Avaliagdo de conhecimentos Docente(s) da Unidade Docente Docente(s) da Unidade Docente Corpo Docente Regentes das UC
Curricular Responsavel pela Curricular Responsavel pela
uc uc
Matricula e renovagao de Herminia Cintréao José Maia Colaboradoras do SGA Responséavel pelo Paulo Marques; Sandra Joana Ramos
inscrigéo Susana Casaleiro SGA Cardoso; Margarida Baptista;
Elisabete Seica
Herminia Cintréo José Maia Colaboradoras do SGA Responséavel pelo Paulo Marques; Sandra Joana Ramos

Atribuicdo de Estatutos
Especiais

Susana Casaleiro

SGA,; Vice-
presidente com
pelouro dos
académicos

Cardoso; Margarida Baptista;
Elisabete Seica
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gestdo académica

ISCAC ISEC SC
Processo Trabalhadores Responsavel Trabalhadores Responsavel Trabalhadores Responsavel
envolvidos (eis) pela envolvidos (eis) pela envolvidos (eis) pela
verificagdo verificacdo verificagdo
Processos transversais a Nao foram identificados Né&o foram Néao foram identificados Né&o foram Né&o foram identificados Nao foram
identificados identificados identificados

Emisséo de Certiddes/
Cerificados/ Diplomas/ Cartas
de Curso

Colaboradores dos Servigos
Académicos e Tesouraria

Colaboradores dos
Servigos
Académicos e
Tesouraria

Ana Luisa Rodrigues
Henriques Pereira; Elsa da
Anunciagéo Queiroz Lemos;
Maria José dos Santos
Andrade; Paula Cristina
Trindade Mexia.

Paula Cristina
Trindade Mexia

Equipa DGA (técnicos e
chefias)

Né&o foram
identificados

Langamento de classifica¢es

Colaboradores dos Servicos

Colaboradores dos

Ana Luisa Rodrigues

Paula Cristina

Néo existe intervencdo do

Néo foram

Seria¢éo dos candidatos a

Nao existe intervencéo do
AISC

Académicos, Docentes e Servicos Henriques Pereira; Elsa da Trindade Mexia / DGA/SC identificados
Presidéncia Académicos, Anunciac@o Queiroz Lemos; CTC
Docentes e Maria José dos Santos
Presidéncia Andrade; Paula Cristina
Trindade Mexia / Juris de
Creditacado
Creditagéo de formagao Colaboradores dos Servicos | Conselho Técnico- Juris de Creditagdo CcTC Nao existe intervencdo do Nao foram
Académicos, Juris e Conselho Cientifico e DGA/SC identificados
Técnico-Cientifico Servigos
Académicos
Colaboradores dos Servigos | Colaboradores dos Juris de Seriag&o Presidéncia Nao foram

identificados

Maria José dos Santos

processos de concursos Académicos, Jiris e IPC §e_n/|905 N (homologagé&o)
Académicos, Jdris e
IPC
Avaliagdo de conhecimentos Docentes e colaboradores Docentes e Docentes Presidéncia Na&o existe intervencéo do Nao foram
dos Servicos Académicos | colaboradores dos AISC identificados
Servigos

Académicos
Matricula e renovagao de Colaboradores dos Servicos | Colaboradores dos Ana Luisa Rodrigues Paula Cristina Nao existe intervencéo do Nao foram
inscrigao Académicos e Tesouraria Servigos Henriques Pereira; Elsa da Trindade Mexia DGA/SC identificados

Académicos Anunciagéo Queiroz Lemos;

Atribuicdo de Estatutos
Especiais

Colaboradores dos Servigos
Académicos e Presidéncia

Colaboradores dos
Servigos
Académicos e
Presidéncia

Ana Luisa Rodrigues
Henriques Pereira; Elsa da
Anunciagéo Queiroz Lemos;
Maria José dos Santos
Andrade; Paula Cristina
Trindade Mexia.

Paula Cristina
Trindade Mexia

Nao existe intervencéo do
AISC

Né&o foram
identificados
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5.2 AREA DE RECURSOS HUMANOS

ESAC ESEC ESTGOH
Processo Trabalhadores Responsavel Trabalhadores Responsavel Trabalhadores Responsavel |Tr
envolvidos (Perfil (eis) pela envolvidos (Perfil (eis) pela envolvidos (Perfil (eis) pela en
genérico) verificagéo genérico) verificagcdo genérico) verificagéo ge
1. Recrutamento por concurso Docentes ou outros CTC Docentes ou outros CTC Docentes ou outros Por designar Do
(pessoal docente) trabalhadores designados SARHESAC trabalhadores designados trabalhadores designados tral
para juris DGRH IPC para jdris para jaris pai
2. Recrutamento por concurso Docentes ou outros CTC Docentes ou outros CTC Docentes ou outros Por designar Do
(Pessoal nao docente e trabalhadores designados SARH ESAC trabalhadores designados trabalhadores designados tral
bolseiros) para jris DGRH IPC para jdris para jaris pai
3. Recrutamento de docentes |Docentes ou outros CTC Docentes ou outros CTC Docentes ou outros Por designar Do
convidados trabalhadores designados SARH ESAC trabalhadores designados trabalhadores designados tral
para juris DGRH IPC para jaris para jaris pai
4. Processamento de Trabalhadores dos recursos  [DGRH IPC Trabalhadores dos recursos  |Conselho Trabalhadores dos recursos  Por designar Tre
remuneragdes humanos e Dirigentes humanos e Dirigentes Administrativo, RH e |humanos e Dirigentes rec
DGRH Dir
5. Andlise de justifica(;ﬁes das [Trabalhadores dos recursos [DGRH IPC Trabalhadores dos recursos RH e Secretario | Trabalhadores dos recursos |Por designar Tre
faltas humanos e Dirigentes SARH ESAC humanos e Dirigentes humanos e Dirigentes rec
(verificacdo da Dir
assiduidade pessoal
nao docente)
6. Andlise de requerimentos de Trabalhadores dos recursos  |SARH ESAC Trabalhadores dos recursos RH, Presidénciae |Trabalhadores dos recursos |Por designar Tre
licengas sem vencimento humanos e Dirigentes DGRH IPC humanos e Dirigentes CTC humanos e Dirigentes rec
Dir
7. Andlise de requerimemos de [Trabalhadores dos recursos |CTC ESAC Trabalhadores dos recursos RH, Presidénciae |Trabalhadores dos recursos |Por designar Tre
equiparago a bolseiro humanos, Docentes SARH ESAC humanos, Docentes CTC humanos, Docentes rec
responsaveis pela emisséo de [ DGRH IPC responsaveis pela emisséo de responsaveis pela emisséao de Do
parecer e Dirigentes parecer e Dirigentes parecer e Dirigentes pel
Dir
8. Acumulag&o de fungdes SARH ESAC RH, Presidéncia e Por designar
DGRH IPC CTC
9. Elaboragéo do mapa de Trabalhadores dos recursos |DGRH IPC Trabalhadores dos recursos RH e Presidéncia [Trabalhadores dos recursos [Por designar Tre
férias humanos e Dirigentes SARH ESAC humanos e Dirigentes humanos e Dirigentes rec
(divulgagdo dos Dir
mapa de férias)
10. Selecéo de candidatos a Membros dos juris Por designar Membros dos jlris Gabinete Relagdes [Membros dos juris Por designar Me
programas de mobilidade Internacionais
11. Formagéo Profissional > Trabalhadores associados a |SC IPC > Trabalhadores associados &| RH, Presidénciae |> Trabalhadores associados & |Por designar >T
ministrada pela instituicio organizagéo da formagéo no organizagdo da formagéo no  |CTC e/ou Secretéario|organizagéo da formag&o no ase¢
IPC; trabalhadores dos IPC; trabalhadores dos daESEC IPC; trabalhadores dos da
recursos humanos; recursos humanos; recursos humanos; tral
trabalhadores em geral trabalhadores em geral trabalhadores em geral har
oo
ESTESC ISCAC ISEC
Processo Trabalhadores Responséavel [Trabalhadores Responséavel [Trabalhadores Responséavel
envolvidos (Perfil (eis) pela envolvidos (Perfil (eis) pela envolvidos (Perfil (eis) pela
genérico) verificagdo genérico) verificagcdo genérico) verificagédo

1. Recrutamento por concurso
(pessoal docente)

Docentes ou outros
trabalhadores designados
para juris

Por designar

Docentes ou outros
trabalhadores designados
para jdris

Vice-Presidente

Docentes ou outros
trabalhadores designados
para jaris

Vice-Presidente

2. Recrutamento por concurso
(Pessoal ndo docente e
bolseiros)

Docentes ou outros
trabalhadores designados
para juris

Por designar

Docentes ou outros
trabalhadores designados
para jdris

Vice-Presidente

Docentes ou outros
trabalhadores designados
para jaris

Vice-Presidente e
Carla Oliveira

3. Recrutamento de docentes
convidados

Docentes ou outros
trabalhadores designados
para juris

Por designar

Docentes ou outros
trabalhadores designados
para jaris

Presidente do CTC

Docentes ou outros
trabalhadores designados
para jaris

Presidente do CTC

4. Processamento de Trabalhadores dos recursos  |Por designar Trabalhadores dos recursos  |Isabel Lemos e Trabalhadores dos recursos  |Edite e Carla
remunera@(”)es humanos e Dirigentes humanos e Dirigentes Mafalda Marques humanos e Dirigentes Oliveira
Trabalhadores dos recursos  |Por designar Trabalhadores dos recursos  |Isabel Lemos Trabalhadores dos recursos |Carla Oliveira

5. Andlise de justificacdes das
faltas

humanos e Dirigentes

humanos e Dirigentes

humanos e Dirigentes

6. Andlise de requerimentos de
licengas sem vencimento

Trabalhadores dos recursos
humanos e Dirigentes

Por designar

Trabalhadores dos recursos
humanos e Dirigentes

Olga Casaleiro

Trabalhadores dos recursos
humanos e Dirigentes

Edite /Carla Oliveira
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ESTESC ISCAC ISEC
Processo Trabalhadores Responsavel |Trabalhadores Responsavel |Trabalhadores Responsavel
envolvidos (Perfil (eis) pela envolvidos (Perfil (eis) pela envolvidos (Perfil (eis) pela
genérico) verificagdo genérico) verificagdo genérico) verificagdo
7. Andlise de requerimentos de |Trabalhadores dos recursos  [Por designar Trabalhadores dos recursos  [N&o aplicavel Trabalhadores dos recursos  |Presidente do CTC
equipara@éo a bolseiro humanos}, Dgcentes ) humanos, Docentes ) humanos, D‘ocentes o
responsaveis pela emissédo de responsaveis pela emiss&o de responsaveis pela emiss&o de
parecer e Dirigentes parecer e Dirigentes parecer e Dirigentes
8. Acumulag&o de fungdes Por designar Olga Casaleiro Carla Oliveira e
Presidente
9. Elaboragé&o do mapa de Trabalhadores dos recursos  |Por designar Trabalhadores dos recursos  |Olga Casaleiro Trabalhadores dos recursos  |Carla Oliveira

férias

humanos e Dirigentes

humanos e Dirigentes

humanos e Dirigentes

10. Selecéo de candidatos a
programas de mobilidade

Membros dos jaris

Por designar

Membros dos jdris

Teresa Paula

Membros dos jdris

Presidente e Carla
Oliveira

11. Formagé&o Profissional > Trabalhadores associados & [Por designar > Trabalhadores associados a [Olga Casaleiro > Trabalhadores associados a |Carla Oliveira
ministrada pela instituigao organizag&o da formagéo no organizag&o da formagéo no organizag&o da formagéo no

IPC; trabalhadores dos IPC; trabalhadores dos IPC; trabalhadores dos

recursos humanos; recursos humanos; recursos humanos;

trabalhadores em geral trabalhadores em geral trabalhadores em geral

1A sC SASIPC

Processo Trabalhadores Responsavel |Trabalhadores Responsavel |Trabalhadores Responsavel

envolvidos (Perfil (eis) pela envolvidos (Perfil (eis) pela envolvidos (Perfil (eis) pela

genérico)

verificagédo

genérico)

verificagcdo

genérico)

verificagédo

1. Recrutamento por concurso
(pessoal docente)

Docentes ou outros
trabalhadores designados
para jaris

Por designar

Docentes ou outros
trabalhadores designados
para jdris

Chefe Divisdo do
DGRH
Vice-Presidente
com delegagéo de
competéncias em
RH

Docentes ou outros
trabalhadores designados
para jdris

Por designar

2. Recrutamento por concurso
(Pessoal ndo docente e
bolseiros)

Docentes ou outros
trabalhadores designados
para juris

Por designar

Docentes ou outros
trabalhadores designados
para jaris

Chefe Divisdo do
DGRH
Vice-Presidente
com delegagédo de
competéncias em
RH

Docentes ou outros
trabalhadores designados
para jaris

Por designar

3. Recrutamento de docentes
convidados

Docentes ou outros
trabalhadores designados
para jaris

Por designar

Docentes ou outros
trabalhadores designados
para jdris

Chefe Diviséo do
DGRH
Vice-Presidente
com delegagéo de
competéncias em
RH

Docentes ou outros
trabalhadores designados
para jdris

Por designar

4. Processamento de
remuneracdes

Trabalhadores dos recursos
humanos e Dirigentes

Por designar

Trabalhadores dos recursos
humanos e Dirigentes

Chefe Diviséo do
DGRH
Vice-Presidente
com delegagéo de
competéncias em
RH

Trabalhadores dos recursos
humanos e Dirigentes

Por designar

5. Andlise de justificacdes das
faltas

Trabalhadores dos recursos
humanos e Dirigentes

Por designar

Trabalhadores dos recursos
humanos e Dirigentes

Chefe Diviséo do

Vice-Presidente
com delegacédo de
competéncias em
RH

Trabalhadores dos recursos
humanos e Dirigentes

Por designar

6. Andlise de requerimentos de
licengas sem vencimento

Trabalhadores dos recursos
humanos e Dirigentes

Por designar

Trabalhadores dos recursos
humanos e Dirigentes

Chefe Diviséo do
DGRH
Vice-Presidente
com delegacédo de
competéncias em
RH

Trabalhadores dos recursos
humanos e Dirigentes

Por designar

7. Andlise de requerimentos de
equiparacéo a bolseiro

Trabalhadores dos recursos
humanos, Docentes
responsaveis pela emissao de
parecer e Dirigentes

Por designar

Trabalhadores dos recursos
humanos, Docentes
responsaveis pela emiss&o de
parecer e Dirigentes

Chefe Diviséo do
DGRH
Vice-Presidente
com delegacédo de
competéncias em
RH

Trabalhadores dos recursos
humanos, Docentes
responsaveis pela emissdo de
parecer e Dirigentes

Por designar

8. Acumulacéo de funcdes

Por designar

Trabalhadores dos recursos
humanos, Docentes
responsaveis pela emiss&o de
parecer e Dirigentes

Chefe Diviséo do
DGRH
Vice-Presidente
com delegacédo de
competéncias em
RH

Por designar

Por designar
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A

SC

SASIPC

Processo

Trabalhadores
envolvidos (Perfil
genérico)

Responsavel
(eis) pela
verificagdo

Trabalhadores
envolvidos (Perfil
genérico)

Responsavel
(eis) pela
verificacdo

Trabalhadores
envolvidos (Perfil
genérico)

Responsavel
(eis) pela
verificacdo

9. Elaboragéo do mapa de
férias

Trabalhadores dos recursos
humanos e Dirigentes

Por designar

Trabalhadores dos recursos
humanos e Dirigentes

Chefe Divisdo do
DGRH
Vice-Presidente
com delegagéo de
competéncias em
RH

Trabalhadores dos recursos
humanos e Dirigentes

Por designar

10. Selecéo de candidatos a
programas de mobilidade

Membros dos jiris

Por designar

Membros dos jdris

Chefe Diviséo do
DGRH
Vice-Presidente
com delegacédo de
competéncias em
RH

Membros dos jdris

Por designar

11. Formagéo Profissional
ministrada pela instituigdo

> Trabalhadores associados &
organizagdo da formacao no
IPC; trabalhadores dos
recursos humanos;
trabalhadores em geral

Por designar

> Trabalhadores associados a
organizagdo da formacao no
IPC; trabalhadores dos
recursos humanos;
trabalhadores em geral

Chefe Divisdo do
DGRH
Vice-Presidente
com delegacéo de
competéncias em
RH

> Trabalhadores associados a
organizagdo da formacao no
IPC; trabalhadores dos
recursos humanos;
trabalhadores em geral

Por designar
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5.3 ARreapo PATRIMONIO, INFRAESTRUTURAS E EQUIPAMENTOS

ESAC ESEC ESTGOH
Processo Trabalhadores Responsavel Trabalhadores Responsavel Trabalhadores Responsavel
envolvidos (eis) pela envolvidos (eis) pela envolvidos (eis) pela
verificagdo verificacdo verificacdo
Processos transversais a Por definir Por definir Por definir Por definir Por definir Por definir
gestao do patriménio,
infraestruturas e equipamentos
Inventariagdo de bens méveis Todos os trabalhadores Por definir Todos os trabalhadores SAEP Por definir Por definir
e salvaguarda de activos
Bens Iméveis Todos os trabalhadores Por definir Orgdos de gestdo SAEP Por definir Por definir
SAEP
Doagdes a instituicdo Todos os trabalhadores Por definir Todos os trabalhadores SAEP Por definir Por definir
Abates, alienagdes e Todos os trabalhadores Por definir Todos os trabalhadores SAEP Por definir Por definir
transferéncia/ cedéncia de
bens
Cedéncia de espagos Todos os trabalhadores Por definir Orgéo de Gestao/ SAEP Por definir Por definir
Secretariado
Arquivo e Bibliotecas Trabalhadores alocados a Por definir Trabalhadores alocados a CDI Por definir Por definir
biblioteca biblioteca em particular,
Utilizadores da alunos, trabalhadores
bilbioteca,docentes e ndo docentes e ndo docentes em
docentes geral.
Viaturas de Servigo Motoristas e trabalhadores Por definir Trabalhadores com SAEP Por definir Por definir
com autorizagdo de condugéo autorizacao de condugédo de
de viaturas; responaveis pela Viaturas; responaveis pela
gestdo de frota gestdo de frota
Exploragéo agropecuaria Trabalhadores afectos a Por definir Por definir Por definir Por definir Por definir
exploragdo agricolae a
comercializagdo de produtos
Propriedade Intelectual, Investigadores, dirigentes e |Por definir Investigadores, dirigentes e [Por definir Por definir Por definir
Patentes e Transferéncia do demais trabalhadores demais trabalhadores
Conheci " envolvidos na tramitacdo envolvidos na tramitacdo
onhecimento associada a propriedade associada a propriedade
Patrimdnio histérico e cultural |Por definir Por definir Por definir Por definir Por definir
ESTESC ISCAC ISEC
Processo Trabalhadores Responsavel Trabalhadores Responsavel Trabalhadores Responsavel
envolvidos (eis) pela envolvidos (eis) pela envolvidos (eis) pela
verificagédo verificagcdo verificagédo
Processos transversais a Por definir Por definir Por definir Por definir Todos os trabalhadores Por definir
gestéo do patriménio,
infraestruturas e equipamentos
Inventariagdo de bens méveis [Por definir Por definir Por definir Por definir Todos os trabalhadores José Rui Monteiro
e salvaguarda de activos
Bens Imoveis Por definir Por definir Por definir Por definir Todos os trabalhadores José Rui Monteiro
Doacdes a instituicao Por definir Por definir Por definir Por definir Todos os trabalhadores Por definir
Abates, alienagdes e Por definir Por definir Por definir Por definir Todos os trabalhadores José Rui Almeida
transferéncia/ cedéncia de
bens
Cedéncia de espagos Por definir Por definir Por definir Por definir Orgéos de gestéao Gabinete de
Imagem e Relagdes
Publicas
Arquivo e Bibliotecas Por definir Por definir Por definir Por definir Expediente Jorge Amaral
Viaturas de Servigo Por definir Por definir Por definir Por definir Motoristas e trabalhadores Por definir
com autorizagdo de condugéo
de viaturas; responaveis pela
gestdo de frota
Exploracéo agropecuaria Por definir Por definir Por definir Por definir Trabalhadores afectos a Por definir
explorag&o agricolae &
comercializagdo de produtos
Propriedade Intelectual, Por definir Por definir Por definir Por definir Investigadores, dirigentes e |Por definir
Patentes e Transferéncia do demais trabalhadores
Conheciment envolvidos na tramitagdo
onhecimento associada a propriedade
Patriménio histérico e cultural |Por definir Por definir Por definir Por definir Todos os trabalhadores Gabinete Técnico
de Manutencao das
Infraestruturas
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SC 12A SASIPC
Processo Trabalhadores Responsavel Trabalhadores Responsavel Trabalhadores Responséavel
envolvidos (eis) pela envolvidos (eis) pela envolvidos (eis) pela
verificagdo verificagdo verificagdo

Processos transversais a Todos os trabalhadores Por definir Por definir Por definir Por definir Por definir
gestéo do patriménio,
infraestruturas e equipamentos
|nventariagao de bens moveis |Todos os trabalhadores Por definir Investigadores e demais Por definir Por definir Por definir
e salvaguarda de activos trabalhadores envolvidos na

tramitagdo associada a

aquisig&o e utilizagao dos

bens méveis e salvaguarda de

ativos
Bens Imoveis Todos os trabalhadores DGPI Por definir Por definir Por definir Por definir
Doagdes a instituicdo Todos os trabalhadores Por definir Por definir Por definir Por definir Por definir
Abates, alienagdes e Todos os trabalhadores Por definir Por definir Por definir Por definir Por definir
transferéncia/ cedéncia de
bens
Cedéncia de espagos Todos os trabalhadores Por definir Por definir Por definir Por definir Por definir
Arquivo e Bibliotecas Todos os trabalhadores Por definir Por definir Por definir Por definir Por definir
Viaturas de Servigo Todos os trabalhadores Por definir Por definir Por definir Por definir Por definir
Exploragéo agropecuéria Por definir Por definir Por definir Por definir Por definir Por definir
Propriedade Intelectual, Por definir Por definir Investigadores, dirigentes e | Por definir Por definir Por definir
Patentes e Transferéncia do demais trabalhadores
Conhecimento envolvidos na tramitagdo

associada a propriedade
Patriménio histérico e cultural |Por definir Por definir Por definir Por definir Por definir Por definir
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5.4 AREA DE AQUISICAO DE BENS E SERVICOS

ESAC ESEC ESTGOH
Processo Trabalhadores Responsavel Trabalhadores Responsavel Trabalhadores Responsavel
envolvidos (eis) pela envolvidos (eis) pela envolvidos (eis) pela
verificacéo verificacéo verificacéo
Planeamento da contratacéo e Armando Ferreira Dias Néo definido Néo definido Néo definido Néo definido Néo definido
avaliagio das necessidades | LU Alberto Marques Angelo
diversos proponentes internos
Procedimentos Pré- Armando Ferreira Dias Néo definido Né&o definido Né&o definido Néo definido Néo definido
Contratuais Luis Alberto Marques Angelo
membros do jiri dos
procedimentos (se aplicavel)
membros do Conselho
Administrativo
Verificagdo material da Armando Ferreira Dias Néo definido Né&o definido Na&o definido Néo definido Né&o definido
recepcéo e entrega de bens e Luis Alberto Marques Angelo
Servicos NOTA: os bens, apos rececao
e conferéncia, séo entregues
aos trabalhadores requisitantes
Existéncia de trabalhos a mais Armando Ferreira Dias Néo definido Néo definido Néo definido Néo definido Néo definido
Luis Alberto Marques Angelo
Luis Miguel Alves Vaz Valério
Gestdo e renovagéo dos Armando Ferreira Dias Néo definido Néo definido Néo definido Néo definido Néo definido
contratos Luis Alberto Marques Angelo
Escolha e Avaliagéo de Armando Ferreira Dias Néo definido Néo definido Néo definido Néo definido Néo definido
fornecedores Luis Alberto Marques Angelo
Prestag&o de servicos diversos proponentes internos Néo definido Néo definido Néo definido Néo definido Nao definido
membros do Conselho
Administrativo
Publicitagéo Nao definido Né&o definido Nao definido Nao definido Né&o definido Nao definido
ESTESC ISCAC ISEC
Processo Trabalhadores Responsavel Trabalhadores Responsavel Trabalhadores Responséavel
envolvidos (eis) pela envolvidos (eis) pela envolvidos (eis) pela
verificagéo verificagao verificagao
Planeamento da contratagdo e Néo definido Néo definido Néo definido Néo definido Néo definido Néo definido
avaliacédo das necessidades
Procedimentos Pré- Nao definido Né&o definido Nao definido Nao definido Né&o definido Nao definido
Contratuais
Verificagdo material da Nao definido Néo definido Nao definido Nao definido Né&o definido Nao definido
recepcéo e entrega de bens e
servicos
Existéncia de trabalhos a mais Nao definido Néo definido Nao definido Nao definido Né&o definido Na&o definido
Gestéo e renovagdo dos Nao definido Néo definido Né&o definido Nao definido Né&o definido Na&o definido
contratos
Escolha e Avaliagdo de Nao definido Néo definido Né&o definido Na&o definido Né&o definido Né&o definido
fornecedores
Prestacéo de servigos Nao definido Néo definido Né&o definido Nao definido Néo definido Né&o definido
Publicitagdo Nao definido Né&o definido Né&o definido Néo definido Néo definido Na&o definido
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1A SC SASIPC
Processo Trabalhadores Responsavel Trabalhadores Responsavel Trabalhadores Responsavel
envolvidos (eis) pela envolvidos (eis) pela envolvidos (eis) pela
verificagdo verificagdo verificacdo
Planeamento da contratacéo e Néo definido Néo definido Decisores; Departamentos ou Néo definido Néo definido Néo definido
avaliagio das necessidades Senvicos Requisitantes e SCA
Procedimentos Pré- Néo definido Néo definido Decisores; Departamentos ou Néo definido Néo definido Néo definido
Contratuais Senvicos Requisitantes; SCA e
DGF
Verifica(;ﬁo material da Néo definido Nao definido Decisores; Departamentos ou Nao definido Né&o definido Nao definido
recepgéo e entrega de bens e Servigos Requisitantes e SCA
Servicos
Existéncia de trabalhos a mais Néo definido N&o definido Decisores; DGPle SCA Néo definido Nao definido Nao definido
Gestéo e renovagdo dos Néo definido N&o definido Departamentos ou Servigos Néo definido Nao definido Nao definido
contratos Requisitantes; SCA
Escolha e Ava|ia(;50 de Néo definido Néo definido Decisores; Departamentos ou Néo definido Nao definido Nao definido
fornecedores Senvicos Requisitantes e SCA
Prestagéo de servigos Néo definido Nao definido Decisores; DGRH e SCA Néo definido Nao definido Néo definido
Publicitagdo Néo definido Nao definido SCA e DGF Néo definido Néo definido Néo definido
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5.5 AREA ORCAMENTAL E FINANCEIRA

Processo ESAC ESEC ESTGOH
Trabalhadores Responsavel Trabalhadores Responsavel Trabalhadores Responsavel
envolvidos (eis) pela envolvidos (eis) pela envolvidos (eis) pela
verificagéo verificagdo verificacdo
i onselho Administrativo 4o definido ‘écnico superior das areas da | Técnicos superiores [N&o definido 50 definido
Execucdo Orcamenta Conselho Administrat Nao definid! Teécni ior das areas da | Tecni i Néo definid Nao definid
Aprovisionamento contabilidade e conexas da ESEC/IPC e
Tesouraria Equipa(s) de
DGF IPC auditoria internas e
externas
issa ‘esouraria 4o definido ‘écnicos superiores da area da| Técnico superior da [N&o definido 50 definido
Emissao de facturas e T i Nao definid Tecni da area da| Tecni iorda | Nao definid N&o definid
bi d . DGF IPC contabilidade e Tesouraria ESECIPC e
cobranga de receita Equipa(s) de
auditoria internas e
externas
i provisionamento 4o definido ‘écnicos superiores da area da| Técnico superior da [N&o definido 50 definido
Registo de facturas de Aprovisi Nao definid Tecni da area da| Tecni iorda | Nao definid N&o definid
d Tesouraria contabilidade e Tesouraria ESECIPC e
espesa e pagamentos Responsaveis pelos Fundos de Equipa(s) de
Maneio auditoria internas e
externas
i provisionamento 4o definido ‘écnicos Superior da ‘écnico superior da |N&o definido 50 definido
Fundo de Maneio Aprovisi Nao definid Tecnicos Superior d Técni iorda | Nao definid N&o definid
Tesouraria ESEC/Tesoureiro ESECIPC e
Responsaveis pelos Fundos de Equipa(s) de
Maneio auditoria internas e
externa
Processo ESTESC ISCAC ISEC
Trabalhadores Responsavel Trabalhadores Responséavel Trabalhadores Responsavel
envolvidos (eis) pela envolvidos (eis) pela envolvidos (eis) pela
verificagéo verificagdo verificagdo
1. Execuqéo Or(;amental Nao definido Néo definido Trabalhadores das areas da Nao definido Técnico Superior na area da Equipa auditora
contabilidade e contabilidade
aprovisionamento
1.1 Emissdo de facturas e |Néo definido Néo definido Trabalhadores da tesouraria Nao definido Técnico Superior na area da Equipa auditora
. contabilidade
cobranca de receita
1.2 Registo de facturas de [|Néo definido Néo definido Trabalhadores das areas da Nao definido Coordenador técnico Rui Equipa Auditora
d contabilidade e Alameida
espesa e pagamentos aprovisionamento
1.3 Fundo de Maneio Coordenador Técnico Equipa(s) de Trabalhadores da tesouraria Nao definido Assistente técnico Equipa Auditora
auditoria interna e/ou
externa
Processo 1A SC SASIPC
Trabalhadores Responsavel Trabalhadores Responsavel Trabalhadores Responsavel
envolvidos (eis) pela envolvidos (eis) pela envolvidos (eis) pela
verificagdo verificagéo verificagdo
1. EXECUQéO Orgamemal Técnico superior das areas da [Equipa(s) de Técnico superior das areas da |Equipa(s) de Nao definido Néo definido
contabilidade e conexas (DGF) |auditoria interna e/ou | contabilidade e conexas auditoria interna e/ou
externa externa
1.1 Emissao de facturas e |Técnico superior das areas da |Equipa(s) de Técnico superior das areas da |Equipa(s) de Nao definido Néo definido
bi d . contabilidade e conexas (DGF) |auditoria interna e/ou | contabilidade e conexas auditoria interna e/ou
cobranca de receita externa externa
1.2 Registo de facturas de |Técnico superior das areas da |Equipa(s) de Técnico superior das areas da |Equipa(s) de Nao definido Néo definido
contabilidade e conexas (DGF) |auditoria interna e/ou | contabilidade e conexas auditoria interna e/ou
despesa € pagamentos externa externa
Técnico superior das areas da [Equipa(s) de Assistente técnico ou Técnico |Equipa(s) de Nao definido Néo definido

1.3 Fundo de Maneio

contabilidade e conexas (DGF)

auditoria interna e/ou
externa

superior das areas da
contabilidade e conexas

auditoria interna e/ou
externa
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5.6 AREA DE PROTECCAO DE DADOS E DE SEGURANCA DA INFORMACAO

ESAC

ESEC

Processo

Riscos Associados

Trabalhadores
associados ao
risco (perfil
genérico)

Responsavel (eis)

pela verificagéo da
implementag&o das
medidas propostas

Trabalhadores
associados ao
risco (perfil
genérico)

Responsavel (eis)

pela verificagdo da
implementagé&o das
medidas propostas

1. Gestao de acessos a
informac&o por intermédio
de sistemas informaticos

1.1 Atribuicdo indevida de acessos

Por definir

Por definir

Por definir

Por definir

1.2 Utilizag&o indevida de acessos, com
potenciais impactos na integridade,
confidencialidade, autenticidade e
disponibilidade da informacéo

Por definir

Por definir

Por definir

Por definir

2. Gestao de acessos
fisicos a areas de
armazenamento e
processamento de
informagéo

2.1 Acesso indevido a areas técnicas onde se
encontram alojados equipamentos
informéticos, com possibilidade de vandalismo
desses mesmos equipamentos, resultando em
consequéncias diretas na integridade e
disponibilidade da informagéo (p.ex. perda
total de informac&o e/ou sistemas informaticos
indisponiveis).

Por definir

Por definir

Por definir

Por definir

2.2 Acesso indevido a areas de arquivo fisico
de informag&o (documentacao de gestao
académica, financeira, recursos humanos,
entre outras), COMo potenciais riscos para a
integridade, confidencialidade, autenticidade e
disponibilidade da informacéo armazenada
nessas areas.

Por definir

Por definir

Por definir

Por definir

3. Tratamento de
informagéo

3.1 Tratamento incorreto de dados com
consequéncias para a execugéo dos
processos administrativos e de tomada de
decis&o.

Por definir

Por definir

Por definir

Por definir

3.2 Violagéo dos direitos & Informagéo (artigo
12.9), acesso (artigo 15.9) e retificagdo (artigo
16.9) por parte dos titulares dos dados no
ambito do Regulamento Geral de Protecdo de
Dados (RGPD)

Por definir

Por definir

Por definir

Por definir

4. Gestéo de repositérios
de informagéo

4.1 Perda de informag&o por inexisténcia de
mecanismos que garantam a redundancia da
mesma.

Por definir

Por definir

Por definir

Por definir

4.2 Nao conformidade com o RGDP por
utilizag&o inadequada de repositérios externos
a institui¢do.

Por definir

Por definir

Por definir

Por definir

4.3 Perda de acesso a informagéo por
utilizagdo inadequada de repositérios externos
a institui¢ao.

Por definir

Por definir

Por definir

Por definir

5. Gestao de infraestruturas
tecnolégicas de suporte a
sistemas informaticos

5.1 Impossibilidade de acesso a informagéo e
servigos informaticos, derivado a situagdes de
catastrofe, resultando na destruicao de
equipamentos e instalagdes em centros de
dados.

Por definir

Por definir

Por definir

Por definir

5.2 Impossibilidade de acesso a informagéo e
servicos informaticos, derivado a problemas
nas infraestruturas elétricas e/ou de
climatizagao de centros de dados.

Por definir

Por definir

Por definir

Por definir

5.3 Impossibilidade de acesso a informagéo e
servigos informaticos derivado a problemas
nos sistemas de comunicagéo de dados.

Por definir

Por definir

Por definir

Por definir

5.4 Impossibilidade de acesso a informagéo e
servigos informaticos por falha nos sistemas
servidores

Por definir

Por definir

Por definir

Por definir

5.5 Perda de informag&o por avaria de
sistemas de armazenamento

Por definir

Por definir

Por definir

Por definir

6. Gestdo de seguranca de
informatica

6.1 Ataques aos sistemas informaticos com
potenciais consequéncias na integridade,
confidencialidade, autenticidade e
disponibilidade da informag&o.

Por definir

Por definir

Por definir

Por definir
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ESTGOH

ESTESC

Processo

Riscos Associados

Trabalhadores
associados ao
risco (perfil

Responsavel (eis)
pela verificagéo da
implementagéo das

Trabalhadores
associados ao
risco (perfil

Responsavel (eis)
pela verificagéo da
implementagé&o das

1. Gestao de acessos a
informagéo por intermédio
de sistemas informéticos

1.1 Atribuigao indevida de acessos

Por definir

Por definir

Por definir

Por definir

1.2 Utilizagdo indevida de acessos, com
potenciais impactos na integridade,
confidencialidade, autenticidade e
disponibilidade da informacao

Por definir

Por definir

Por definir

Por definir

2. Gestao de acessos
fisicos a areas de
armazenamento e
processamento de
informagéo

2.1 Acesso indevido a &reas técnicas onde se
encontram alojados equipamentos
informéticos, com possibilidade de vandalismo
desses mesmos equipamentos, resultando em
consequéncias diretas na integridade e
disponibilidade da informacao (p.ex. perda
total de informagao e/ou sistemas informaticos
indisponiveis).

Por definir

Por definir

Por definir

Por definir

2.2 Acesso indevido a areas de arquivo fisico
de informagéo (documentagéo de gestao
académica, financeira, recursos humanos,
entre outras), COMO potenciais riscos para a
integridade, confidencialidade, autenticidade e
disponibilidade da informacéo armazenada
nessas areas.

Por definir

Por definir

Por definir

Por definir

3. Tratamento de
informagéo

3.1 Tratamento incorreto de dados com
consequéncias para a execugéo dos
processos administrativos e de tomada de
deciséo.

Por definir

Por definir

Por definir

Por definir

3.2 Violagao dos direitos & Informacao (artigo
12.9), acesso (artigo 15.9) e retificagao (artigo
16.°) por parte dos titulares dos dados no
ambito do Regulamento Geral de Protegéo de
Dados (RGPD)

Por definir

Por definir

Por definir

Por definir

4. Gestéo de repositérios
de informagéo

4.1 Perda de informac&o por inexisténcia de
mecanismos que garantam a redundancia da
mesma.

Por definir

Por definir

Por definir

Por definir

4.2 Nao conformidade com o RGDP por
utilizag&o inadequada de repositérios externos
ainstituicdo.

Por definir

Por definir

Por definir

Por definir

4.3 Perda de acesso a informagéo por
utilizag&o inadequada de repositérios externos

ainstituicao.

Por definir

Por definir

Por definir

Por definir

5. Gestao de infraestruturas
tecnolégicas de suporte a
sistemas informaticos

5.1 Impossibilidade de acesso a informacéo e
servigos informaticos, derivado a situagdes de
catéstrofe, resultando na destrui¢éo de
equipamentos e instalagdes em centros de
dados.

Por definir

Por definir

Por definir

Por definir

5.2 Impossibilidade de acesso a informagéo e
servigos informaticos, derivado a problemas
nas infraestruturas elétricas e/ou de
climatizac&o de centros de dados.

Por definir

Por definir

Por definir

Por definir

5.3 Impossibilidade de acesso a informagéo e
servigos informéaticos derivado a problemas
nos sistemas de comunicag&o de dados.

Por definir

Por definir

Por definir

Por definir

5.4 Impossibilidade de acesso a informagéo e
servigos informaticos por falha nos sistemas
senidores

Por definir

Por definir

Por definir

Por definir

5.5 Perda de informac&o por avaria de
sistemas de armazenamento

Por definir

Por definir

Por definir

Por definir

6. Gestdo de seguranca de
informatica

6.1 Ataques aos sistemas informaticos com
potenciais consequéncias na integridade,
confidencialidade, autenticidade e

Por definir

Por definir

Por definir

Por definir

disponibilidade da informag&o.
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ISCAC

ISEC

Processo

Riscos Associados

Trabalhadores
associados ao

Responsavel (eis)
pela verificagéo da

Trabalhadores
associados ao

Responsavel (eis)
pela verificagéo da

risco (perfil implementacéo das [risco (perfil implementacéo das
1. Gestao de acessos a 1.1 Atribuicdo indevida de acessos Senvigos de Helder Canais Por definir Por definir
. x . Py Recursos Humanos,
informac&o por intermédio Informatica e
de sistemas informéticos Biblioteca
1.2 Utilizagdo indevida de acessos, com Todos os utilizadores|Helder Canais Por definir Por definir
potenciais impactos na integridade, do ISCAC
confidencialidade, autenticidade e
disponibilidade da informac&o
2. Gestao de acessos 2.1 Acesso indevido a areas técnicas onde se [Todos utilizadores  Por definir Por definir Por definir
fisi < d encontram alojados equipamentos iscac
Isicos a areas de informaticos, com possibilidade de vandalismo
armazenamento e desses mesmos equipamentos, resultando em
rocessamento de consequéncias diretas na integridade e
_p ~ disponibilidade da informag&o (p.ex. perda
|nforma<;ao total de informagé&o e/ou sistemas informaticos
indisponiveis).
2.2 Acesso indevido a areas de arquivo fisico |Todos os utilizadores|Helder Canais e Isabel Lemos |Por definir Por definir
de informagéo (documentagéo de gestao do ISCAC
académica, financeira, recursos humanos,
entre outras), como potenciais riscos para a
integridade, confidencialidade, autenticidade e
disponibilidade da informag&o armazenada
nessas areas.
3. Tratamento de 3.1 Tratamento incorreto de dados com Responsaveis de Helder Canais Por definir Por definir
. ~ consequéncias para a execu¢do dos cada Senvico
mformagao processos administrativos e de tomada de
decis&o.
3.2 Violagéo dos direitos & Informag&o (artigo |Responsaveis de Helder Canais Por definir Por definir
12.9, acesso (artigo 15.°) e retificagéo (artigo |cada Servigo
16.9) por parte dos titulares dos dados no
ambito do Regulamento Geral de Protecéo de
Dados (RGPD)
4. Gestao de repositc’)rios 4.1 Perda de informag&o por inexisténciade | Todos os servigos  [Helder Canais Por definir Por definir
de inf ~ mecanismos que garantam a redundancia da |iscac
e Informagao mesma.
4.2 Nao conformidade com o RGDP por Todos os servicos  |Helder Canais e Responsaveis |Por definir Por definir
utilizag&o inadequada de repositérios externos |iscac de cada servico
a instituicao.
4.3 Perda de acesso a informagéo por Todos os senvicos  |Helder Canais e Responsaveis |Por definir Por definir
utilizagdo inadequada de repositdrios externos |iscac de cada servigo
anstitigo.
5. Gestao de infraestruturas |5-1 mpossibilidade de acesso a informagéo e |Todos os utilizadores| Helder Canais e Isabel Lemos  [Por definir Por definir
16qi d servigos informaticos, derivado a situagdes de |do ISCAC
tecno Ogicas ae suporte a catastrofe, resultando na destruicéo de
sistemas informaticos equipamentos e instalagdes em centros de
dados.
5.2 Impossibilidade de acesso a informagéo e |Informatica e Helder Canais e Helder Gomes (Por definir Por definir
senvigos informaticos, derivado a problemas | Infraestruturas
nas infraestruturas elétricas e/ou de (Helder Gomes)
climatizac&o de centros de dados.
5.3 Impossibilidade de acesso a informacéo e |Gabinete Informatica |Helder Canais Por definir Por definir
senvigos informéticos derivado a problemas
nos sistemas de comunicacéo de dados.
5.4 Impossibilidade de acesso a informagéo e |Gabinete Informatica |Helder Canais Por definir Por definir
servigos informaticos por falha nos sistemas
senvidores
5.5 Perda de informac&o por avaria de Gabinete Informatica |Helder Canais Por definir Por definir
sistemas de armazenamento e utilizadores iscac
internos e externos
6.1 Ataques aos sistemas informéaticos com Todos os utilizadores|Helder Canais Por definir Por definir

6. Gestdo de seguranca de
informatica

potenciais consequéncias na integridade,
confidencialidade, autenticidade e
disponibilidade da informacao.

internos do iscac
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12A e SASIPC

SC

Processo

Riscos Associados

Trabalhadores
associados ao

Responsavel (eis)
pela verificagédo da

Trabalhadores
associados ao

Responsavel (eis)
pela verificagéo da

risco (perfil implementagdo das [risco (perfil implementagédo das
1. Gestao de acessos a. 1.1 Atribuic&o indevida de acessos Por definir Por definir Todos os recursos  |DGRH, DTIC e restantes
. ~ . P humanos do IPC servicos na area das TIC de
informagé&o por intermédio todas as UO
de sistemas informaticos 1.2 Utilizagéo indevida de acessos, com Por definir Por definir Todos os recursos | DTIC e restantes servigos na
potenciais impactos na integridade, humanos do IPC area das TIC de todas as UO
confidencialidade, autenticidade e
disponibilidade da informagéo
2. Gestdo de acessos 2.1 Acesso indevido a areas técnicas onde se |Por definir Por definir Todos os recursos  [DGPI, DTIC e restantes
. A encontram alojados equipamentos humanos do IPC senvicos na area das TIC de
fisicos a areas de informaticos, com possibilidade de vandalismo todas as UO
armazenamento e desses mesmos equipamentos, resultando em
consequéncias diretas na integridade e
processajnento de disponibilidade da informacéo (p.ex. perda
info rmagao total de informagéo e/ou sistemas informéaticos
indisponiveis).
2.2 Acesso indevido a areas de arquivo fisico | Por definir Por definir Todos os recursos ~ [DGPI
de informacéo (documentacéo de gestio humanos do IPC
académica, financeira, recursos humanos,
entre outras), como potenciais riscos para a
integridade, confidencialidade, autenticidade e
disponibilidade da informacéo armazenada
nessas areas.
3. Tratamento de 3.1 Tratamento incorreto de dados com Por definir Por definir Recursos humanos |DTIC e restantes servicos na
. ~ consequéncias para a execugao dos envolvidos em area das TIC de todas as UO
info rmagao processos administrativos e de tomada de atividades de
decis&o. tratamento de dados
e/ou producédo de
3.2 Violagao dos direitos a Informagé&o (artigo | Por definir Por definir Recursos humanos |EPD, DTIC e restantes servicos,
12.9), acesso (artigo 15.9) e retificagéo (artigo envolvidos em na area das TIC de todas as
16.9) por parte dos titulares dos dados no atividades de uo
ambito do Regulamento Geral de Protecéo de tratamento de dados
Dados (RGPD) pessoais
4. Gestdo de repositérios 4.1 Perda de informagé&o por inexisténcia de Por definir Por definir Todos os recursos ~ [DTIC e restantes servigos na
K ~ mecanismos que garantam a redundancia da humanos do IPC érea das TIC de todas as UO
de informacé&o mesma.
4.2 N&o conformidade com o RGDP por Por definir Por definir Todos os recursos ~ [DTIC e restantes servigos na
utilizag&o inadequada de repositdrios externos humanos do IPC area das TIC de todas as UO
a instituic&o.
4.3 Perda de acesso a informagao por Por definir Por definir Todos os recursos ~ |DTIC e restantes servios na
utilizagdo inadequada de repositérios externos humanos do IPC area das TIC de todas as UO
a instituico.
5. Gestao de infraestruturas |51 mpossibilidade de acesso a informagéo e |Por definir Por definir Por definir DTIC e restantes servigos na
P senvigos informaticos, derivado a situagdes de area das TIC de todas as UO
tecnologlcas de supone a catastrofe, resultando na destruicdo de
sistemas informaticos equipamentos e instalacdes em centros de
dados.
5.2 Impossibilidade de acesso a informacédo e |Por definir Por definir Por definir DGPI, DTIC e restantes
servicos informaticos, derivado a problemas sernvigos na area das TIC de
nas infraestruturas elétricas e/ou de todas as UO
climatizacéo de centros de dados.
5.3 Impossibilidade de acesso a informagéo e |Por definir Por definir Por definir DTIC e restantes servios na
servigos informaticos derivado a problemas area das TIC de todas as UO
nos sistemas de comunicacéo de dados.
5.4 Impossibilidade de acesso a informacédo e |Por definir Por definir Por definir DTIC e restantes servigos na
servicos informaticos por falha nos sistemas area das TIC de todas as UO
senidores
5.5 Perda de informagcéo por avaria de Por definir Por definir Por definir DTIC e restantes servicos na
sistemas de armazenamento érea das TIC de todas as UO
6.1 Ataques aos sistemas informéaticos com Por definir Por definir Todos os recursos  [DTIC e restantes servigos na

6. Gestdo de seguranca de
informatica

potenciais consequéncias na integridade,
confidencialidade, autenticidade e

disponibilidade da informac&o.

humanos do IPC

area das TIC de todas as UO
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5.7 AREA DE INFORMACAO E COMUNICACAO

ESAC ESEC ESTGOH
Processo Trabalhadores Responsavel [Trabalhadores Responséavel [Trabalhadores Responsavel
associados ao risco |(eis) pela associados ao risco [(eis) pela associados ao risco |(eis) pela
(perfil genérico) verificagéo da |(perfil genérico) verificagdo da |(perfil genérico) verificagdo da
Comunica(;éo interna intra Responséveis pelos E\emenu? da Direcao Secrgtanadu Orgéos de Gabinete de~ Por definir Por definir
idad ~ ser ) e | pela Gestao Comunicagéo e RP
unigade organica Comunicagdo Senvigos de Gestéo
Institucional Académica
Gabinete de Comunicacéo e
RP
Comunicagéo interna inter | Por definir Por definir Por definir Por definir Por definir Por definir
unidades organicas
Comunica(;éo externa - Responsavel pelo Gabinete de |Elemento da Direcdo|Secretariado Orgaos de Por definir Por definir
. Comunicacéo responsavel pela Gestao Gabinete de
Contetidos Comunicagéo Comunicagéo e RP
Institucional Gabinete de Comunicacéo e
RP
Comunicac;éo externa - Responséavel pelo Gabinete de E\emenl? da Direg&o| Presidéncia Por definir Por definir
promogéo da imagem Comunicacdo responsavel pela Gabinete de Comunicagéo e
Comunicagao
institucional Institucional
Comunicagéo externa - Responsavel pelo Gabinete de E\emenlg da Direg&o| B Presidéncia Por definir Por definir
utiliza(;éo do nome "Instituto responsavel pela Gabinete de Comunicacéo e
Comunicagao
Politécnico de Coimbra" por Institucional
terceiros em a(;ﬁes externas
Comunica(;ﬁo externa - Responsavel pelo Gabinete de |Elemento da Diregao Presidéncia Por definir Por definir
. ~ " N Comunicagdo responsavel pela Gabinete de Comunicacéo e
utilizag&o do nome "Instituto Comunicagio RP
Politécnico de Coimbra" por Institucional
terceiros em redes sociais
Comunica(;ﬁo externa - Responsavel pelo Gabinete de {Elemento da Diregao Presidéncia Por definir Por definir
. ~ . responsavel pela Gabinete de Comunicacéo e
utilizagdo da imagem Comunicagao RP
corporativa Institucional
ESTESC ISCAC ISEC
Processo Trabalhadores Responsavel [Trabalhadores Responsavel [Trabalhadores Responsavel
associados ao risco |(eis) pela associados ao risco |(eis) pela associados ao risco |(eis) pela
(perfil genérico) verificacéo da |(perfil genérico) verificacdo da |(perfil genérico) verificacdo da
Comunicagéo interna intra | Por definir Por definir Todos Isabel lemos Responsaveis pelos servicos |Cristiana Duarte
unidade orgénica
Comunica(;ﬁo interna inter  |Por definir Por definir Responsaveis servicos Isabel lemos Por definir Por definir
unidades orgéanicas
Comunica(;ﬁo externa - Por definir Por definir Gabinefe Marketing e Gabinete marketing Teres; Jorge, Inés Duarte , Claudia Forte
Conteddos Comunicacéo Claudia Forte
Comunica(;ﬁo externa - Por definir Por definir Gabinete Marketing e Gabinete Marketing |Teresa Jorge, Inés Duarte , Claudia Forte
pro mO(;éO da imagem Comunicacéo e Comunicacéo Claudia Forte
institucional
Comunica(;éo externa - Por definir Por definir NA NA '(I;Tfe[sj_a Jgrge, Inés Duarte , Claudia Forte
™ ™ . ldudia Forte
utilizagéo do nome "Instituto
Politécnico de Coimbra" por
terceiros em agOes externas
Comunicagéo externa - Por definir Por definir NA NA '(I;Tfezg Jgrge, Inés Duarte , Claudia Forte
™ ~ . laudia Forte
utilizagdo do nome "Instituto
Politécnico de Coimbra" por
terceiros em redes sociais
Por definir Por definir Gabinete Marketing e Comunicg Presidencia Teresa Jorge, Inés Duarte , Claudia Forte

Comunicagéo externa -
utilizag&o da imagem
corporativa

Claudia Forte
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1A SC SASIPC
Processo Trabalhadores Responsavel [Trabalhadores Responsavel |Trabalhadores Responsavel
associados ao risco |(eis) pela associados ao risco |(eis) pela associados ao risco |(eis) pela
(perfil genérico) verificagéo da |(perfil genérico) verificagdo da |(perfil genérico) verificagéo da
Comunica(;éo interna intra | Por definir Por definir Todos Chefias dos Por definir Por definir
idad ~ - Departamentos/Servi
unidade organica cos
Comunica(;éo interna inter Por definir Por definir Por definir Por definir Por definir Por definir
unidades organicas
Comunica(;éo externa - Por definir Por definir GCll| elementos responsaveis |Responsavel pelo Por definir Por definir
Contetidos pela gestao do site GClIl
Comunica(;éo externa - Por definir Por definir GCll Responséavel pelo Por definir Por definir
= . GCIl
promog&o da imagem
institucional
Comunica@éo externa - Por definir Por definir GCll Responsavel pelo Por definir Por definir
o a - GCll
utilizagdo do nome "Instituto
Politécnico de Coimbra" por
terceiros em agdes externas
Comunica(;éo externa - Por definir Por definir GCll| elementos responsaveis |Responsavel pelo Por definir Por definir
. ~ " N pela gestéo das redes sociais |GClI
utilizagdo do nome “Instituto
Politécnico de Coimbra" por
terceiros em redes sociais
Por definir Por definir GCll Responsavel pelo Por definir Por definir

Comunicagéo externa -
utilizacdo da imagem
corporativa

GCll
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5.8 AREA DE BENEFiCIOS CONCEDIDOS

ESAC ESEC ESTGOH
Processo Trabalhadores Responsavel Trabalhadores Responsavel Trabalhadores Responsavel
envolvidos (eis) pela envolvidos (eis) pela envolvidos (eis) pela
verificaco verificac8o verificaco
Processos transversais a Por definir Por definir Todos os trabalhadores Todos os Por definir Por definir
atribuicio de beneficios que estejam diretamente  |trabalhadores
Publicitagao dos beneficios Por definir Por definir CCG- Contabilidade e CCG- Por definir Por definir
concedidos Controlo de Gestéo; SAEP -|Contabilidade e
Servico de Controlo de
Aprovisionamento Gestéo; SAEP -
Economato e Patriménio Servigo de
Aprovisionamento
Bolsas de estudo e outros SA: Herminia Cintréo (faz as | SA: José Maia Todos os trabalhadores | Todos os Por definir Por definir
beneficios sociais/ Bolsas de [listagens com aplicagao dos Oga.l('jd? alistagem  |que estejam diretamente  |trabalhadores
Lo s . ~ critérios préviamente obtida); 0 Avei
mérito/ Apoio a publicacéo definidos pelo Orgao RI: Manuela Abelho e:wbolwdtzs Cdom a reslponsavels
cientifica legalmente competente); (validag&o) €laboracao dos processos | pelos processos
R Claudia Jodo ' faz as de atribuic&o de bolsas de
listagens com aplicagdo dos estudo, de mérito ou outros
critérios aprovados em CTC beneficios sociais
ESTESC ISCAC ISEC
Processo Trabalhadores Responsavel Trabalhadores Responsavel Trabalhadores Responsavel
envolvidos (eis) pela envolvidos (eis) pela envolvidos (eis) pela
verificag&o verificacdo verificacdo
Processos transversais a Por definir Por definir Por definir Por definir Por definir Por definir
atribuicao de beneficios
Publicitagao dos beneficios Por definir Por definir Por definir Por definir Por definir Por definir
concedidos
Bolsas de estudo e outros Por definir Por definir Por definir Por definir Por definir Por definir
beneficios sociais/ Bolsas de
mérito/ Apoio & publicagéo
cientifica
SC 12A SASIPC
Processo Trabalhadores Responséavel Trabalhadores Responsavel Trabalhadores Responsavel
envolvidos (eis) pela envolvidos (eis) pela envolvidos (eis) pela
verificacdo verificacdo verificacdo
Processos transversais a Por definir Por definir Por definir Por definir Por definir Por definir
atribuicao de beneficios
Publicitagao dos beneficios Por definir Por definir Por definir Por definir Por definir Por definir
concedidos
Bolsas de estudo e outros Por definir Por definir Servigo de Transferéncia |[Concelho Por definir Por definir
beneficios sociais/ Bolsas de de Tecnologia e Inovacdo |Cientifico do i2A
mérito/ Apoio & publicagéo para a Comunidade
cientifica
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